Wh lea LIo Empodero f
y en las Redes [/
No Me Enredo [/

Guia para la prevencion de violencias
= digitales contra nifas, plipleR yjc’)venes

e an e e

Corponacisn para la Vida

Proyecto “Violeta se empodera y en las redes no se enreda”
Corporacion para la Vida Mujeres que Crean QUE CREA




"Mi Vida Yo Empodero y en las Redes No Me Enredo
. Guia para la prevencién de violencias digitales
contra nifas, ninos y jovenes

CORPORACION PARA LA VIDA MUJERES QUE CREAN
Carrera 48 No. 63A-60, Tel: (4) 284 4079
cmgc@mujeresquecrean.org
WWWw.mujeresquecrean.org

Medellin, 2021

Ejecuta:

&z/t onacicn para la Vida

E (‘ ﬁe t 22

Apoyo y financiacion:

Direccion colectiva:
Angélica Naranjo Quiceno
Aracelly Berrio Amaya
Elena Vides Guerra

Compilacién y sistematizacion
de contenidos:
Lorena Fernandez Londono

Elaboracion de contenidos:
Colnodo

Lorena Ferndndez Londono
Nidia Betancur

Orientacion y revision de textos:
Angélica Naranjo Quiceno
Johana Santofimio Sanchez
Manuela Betancur Pérez

Relatoras:
Isabel Orozco
Yobana Millan

Diseno y diagramacion:
Lorena Correa Correa

llustraciones:
Ana Maria Botero Mejia
Lorena Correa Correa

Impresion:

‘ i ﬁ”m‘ 9 MUGARIK. GAE




Mi Vida Lio Eo:godero

y en las R

No Me Enredo

Guia para la prevencion de violencias
digitales contra nifas, nifios y jévenes

Proyecto “Violeta se empodera y en las redes no se enreda”
Corporacion para la Vida Mujeres que Crean

2021



f..

' CONTENIDO

Indice de g

INTRODUCCION. Pag. 6
REFERENTES CONCEPTUALES Y METODOLOGICOS. Pag. 8

PRESENTACION DE LA CARTILLA. Pag. 13

HABLEMOS DE TIC (TI), DE
GENERO (NOSOTRES) Y DE
VIOLENCIAS DIGITALES. Pag. 15

HABLEMOS DE SEGURIDAD DIGITAL,
MAPEO DE RIESGOS Y PAUTAS DE
AUTOCUIDADO. Pag. 47

T Taller 1. Género, TICS y T Taller 2. Seguridad digital y
violencias digitales. Pag. 39 pautas de autocuidado. Pag. 63

T Ciberbibliografia T Ciberbibliografia
recomendada. Pag. 45 recomendada. Pag. 70




3

HABLEMOS DE NORMAS JURIDICAS
EN COLOMBIA PARA ENFRENTAR LOS
CIBERDELITOS, LA SEGURIDAD EN
LINEA'Y LAS RUTAS DE ATENCION.
Pag. 72

actores de prevencion de

[ Taller 3. Acciones, rutas y
violencias digitales. Pag. 92

Ciberbibliografia
T recomendada. Pag. 100
- ®
-

4

HABLEMOS DE LO QUE SIGNIFICA
SER AGENTES DE CAMBIO Y DE
PAUTAS PARA UNA ESTRATEGIA
COMUNICATIVA ORIENTADA A LA
PREVENCION. Pag. 102

Taller 4. Agentes de cambio
y estrategias para la difusion
de campaiias preventivas de
violencias digitales.Pag. 114
Ciberbibliografia

I recomendada. Pag. 123

SEMINARIO TALLER
EN LAS REDES NO ME
ENREDO. Pag. 124



INTRODUCCION

La virtualidad ha traido consigo un cambio paradigmatico a la humanidad, transformando
las formas de comunicacién, aprendizaje y relacionamiento entre las personas. Las grandes
y pequenas pantallas de luces cdlidas y frias, se han convertido en extensiones de nuestros
sentidos y lenguaje, pero también en una prolongacion de los imaginarios y realidades de
opresion, discriminacion, y violencias sobre el cuerpo y la vida de las mujeres particularmente,
construidos historicamente a través de ideas que exaltan lo masculino, naturalizando la
subordinaciéon y relaciones de poder sobre las mujeres, y reduciendo las oportunidades y el
despliegue de sus capacidades y derechos humanos.

La Corporacion para la Vida Mujeres que Crean -CMQC- enfatiza desde hace 31 afos la prevencion
de las violencias contra las mujeres en su accionar misional. Tomando como referencia dos de
los Objetivos de Desarrollo para el 20307y distintos proyectos, sistematizaciones y diagnosticos
realizados con poblacion infantil y juvenil con la que ha interactuado, se evidencia la necesidad
de abarcar las violencias de género desde un espacio inexplorado, pero con gran relevancia en
los contextos actuales: la virtualidad, espacio donde se reproducen permanentemente distintas
formas de violencia contra las ninas, ninos, jovenes y mujeres.

1 ODS 4: Garantizar una educacion inclusiva, equitativa y de calidad v promover oportunidades de
aprendizaje durante toda la vida para todos. ODS 5: Lograr la igualdad entre los géneros y empoderar a todas
las mujeres y las ninas.



Ante el reconocimiento de la réplica de las dindmicas y repertorios de violencias contra las
mujeres en entornos digitales y la gravedad de sus impactos por la facilidad de divulgar
contenidos violentos, CMQC formula en el afno 2019 el proyecto “Violeta se Empodera y en las
Redes no se enreda”, con el objetivo de “Contribuir a la prevencion de violencias digitales
contra las mujeres y las ninas en Medellin, a través de acciones de sensibilizacion,
formacion, comunicacion, movilizacién e investigacion con jovenes estudiantes,
docentes, y funcionariado publico, orientadas al reconocimiento de los derechos en
las tecnologias de informacién y comunicacion (TIC), y la creacion de representaciones
socioculturales respetuosas de la vida y el cuerpo de las mujeres” Financiado por Mugarik
Gabe y el Ayuntamiento de Basauri en el 2021.
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» CONCEPTUALES Y
METODOLOGICOS
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La Corporacién Mujeres que Crean, dentro de sus reflexiones y acuerdos organizativos, se
ha planteado que todas las formas de violencias contra las mujeres constituyen una violacion
a sus derechos humanos y considera que los derechos humanos no constituyen un fin en
si mismos, sino que son una herramienta de accién juridica, accion politica y accién social.
De ahi el reto de situar a las mujeres como sujetos de derecho y al feminismo como una
propuesta ética y politica capaz de poner en cuestion los conceptos de igualdad, universalidad
y neutralidad de los derechos humanos y de develar los efectos discriminatorios de las leyes
y las estructuras sociales y culturales, para buscar transformaciones sobre ellas mismas. Por
un lado, esto ha posibilitado avances en el reconocimiento y tipificacién de la violencia contra
las mujeres en los instrumentos internacionales, nacionales y locales de derechos humanos,
logrando que pase de ser un problema considerado como privado a un problema publico,
politico e internacional. Y por otro, develar la naturalizacion, reproduccién, y perpetuacion de
las violencias profundizadas en la compleja estructura llamada “patriarcado” que atraviesa la
mentalidad y las representaciones socioculturales de hombres y mujeres.

La violencia contra las mujeres es una expresion historica de poder en funcion de las diferencias,
que se genera de manera especifica en las mujeres, ninas y nifos, dependiendo de la edad,
la pertenencia étnica, ubicacién geografica, clase social, etc. La violencia se puede expresar
de multiples formas que degradan la integridad: psicoldgica, verbal, fisica, sexual, econdmica,
patrimonial, ginecobstétrica, institucional y simbdlica.




Las violencias contra las mujeres albergan una compleja fusion de poderes que no permiten ser
interpretados en su totalidad por variables aisladas. Por eso, se opta por un enfoque integrador
e interseccional, para mejorar la comprension sobre estructuras de discriminacion multiples y
simultdneas, basadas en representaciones sociales por razones de pertenencia étnica, clase
social, edad, identidad de género, que pueden ayudar a comprender el racismo, la homofobia y
el sexismo actual contra mujeres y varones.

Ahora, se concibe desde Mujeres que Crean, que desarrollar procesos de formacién, donde se
logre visibilizar y comprender los resortes que anudan la discriminacion y violencias contra
las mujeres, es una via recomendada para superar los idearios patriarcales que perpetuan
las inequidades de género y las violencias. Transformacién, ademas, necesaria en dos vias:
para que las mujeres ganen empoderamiento como sujetos individuales, sociales y politicos;
posicionamiento como actoras politicas, criticas y reivindicadoras de los derechos humanos. Y
para configurar relaciones mas equitativas entre los géneros, lo cual también implica reflexion
con distintos géneros.

Esta propuesta conceptual incorpora el abordaje de la subjetividad de hombres y mujeres desde
una perspectiva feminista, que favorece narrar la propia historia, leer el cuerpo como territorio
politico, entender que los derechos no deberian depender de las diferencias y particularidades
de los cuerpos, lograr modos distintos de ser y poner a circular en la cultura modos alternativos
de la feminidad y la masculinidad y la relacion entre lo femenino y lo masculino, un lugar desde
el que se construya la experiencia colectiva y en colectivo, una reflexion que cuestione y que
motive a la accion, usando ademas las herramientas juridicas dispuestas en el ordenamiento
legal para favorecer entornos protectores en ambitos institucionales.

lgualmente, este planteamiento contiene un factor teorico importante que vincula las
comunicaciones como ente de poder, que legitiman y albergan discursos y cultura, de gran
injerencia en asuntos de género. Entendiendo entonces que, la comunicacion es una necesidad
humana y el generar cultura a través de redes humanas también lo es, por ello, estos dos
factores confluyen en el nuevo paradigma comunicativo, el mundo virtual, donde los sujetos
ademas de poder construir por medio del intercambio simbdlico subjetividades, también estan
generando intersubjetividades con los espacios en comunidad.

Todo esto ahora se realiza desde el universo virtual y unas redes generadas desde alli,
denominadas “redes sociales”, desde las cuales se ha ido entrelazando sociedad, a través de la




invitacion de los individuos a pertenecer a un lugar o a muchos al tiempo, es decir generando
identidades propiasy comunes. Manuel Castells (2001) expone que las redes sociales son: “redes
electronicas autodefinidas de comunicacion interactiva, organizadas en torno a un interés o
proposito compartido, aunque a veces la comunicacion se convierte en si misma en la meta”.

Dichas redes sociales se caracterizan por contar con dos elementos claves, los actores (personas,
instituciones o grupos) y sus conexiones (interacciones o lazos sociales), como lo afirma Raquel
Recuero (2009). Es decir, las redes sociales crean relaciones a partir de emisores que envian
mensajes que sobrepasan las fronteras territoriales y van dirigidos no solo a un receptor, sino
que tiene una multitud de interconexiones. Generando cambios en el proceso comunicativo que
llevan a una interaccion multidireccional, dando paso a una comunicacién construida entre
todos, lo que Martin Barbero (2017) llama Hipertextos.

Es asi, como las redes sociales causaron transformaciones significativas en las formas
comunicativas analogas o tradicionales que mantenian los medios de comunicacion, pues
a través de estas circula informacion constante que no podria alcanzar otro medio, la cual,
ademads debe autogestionarse y regularse, pues no tienen un Unico control que logre mediar en
los contenidos generados, a pesar de que si existen y se han ido efectuando leyes de proteccion.

Se comienzan a potenciar la virtualidad y sus redes sociales, con toda la complejidad que
esto trae, pues se pueden utilizar las plataformas no solo para interconectar y generar redes
positivas de aprendizaje, sino también para excluir y reiterar estereotipos y violencias. Son
también, como lo plantea Martin Barbero, un espacio estratégico de la lucha de clases, por
eso es fundamental ver a los medios no sélo por su logica comercial “sino como parte de |a
transformacion social” (1987, p.10).

La estrategia metodolégica que se implementa en el proceso de formacién-accion del
proyecto “Violeta se empodera y en las redes no se enreda” busca integrar conocimientos,
valores, creencias, comportamientos, actitudes y habilidades, que conduzcan a una nueva vision
de las relaciones de género en la sociedad y en la cultura, en este caso desde los espacios
digitales.

Es importante, destacar que con el desarrollo del proceso formativo se espera que las personas
participantes:




m  Comprendan las representaciones socioculturales discriminatorias que subyacen en
la violencia digital contra las ninas, ninos, jévenes y mujeres, aplicando estrategias
pedagdgicas, artisticas y comunicativas que les permiten avanzar en la resignificacion
de su papel en la construccion de ambientes protectores, de prevencién y denuncia.

B Apropien la normatividad y protocolos para la ruta de atencion a las violencias
digitales que afectan a las mujeres y las ninas.

" |dentifiquen los tipos de riesgos y delitos sexuales digitales que afectan a las mujeres,
las ninas y el uso seguro de las tecnologias de la informacion y comunicacion.

En ese sentido el taller virtual, de cara al contexto de pandemia por COVID, se constituye
en la principal herramienta metodologica y pedagogica para el desarrollo de los encuentros
con estudiantes y docentes, permitiendo su interaccién con propositos educativos y de
sensibilizacion. A través, de técnicas activas, participativasy herramientas digitales se comparten
e intercambian conocimientos, saberes y se deconstruyen y construyen nuevos conocimientos,
experiencias, vivencias que aportan a la transformacion de los estereotipos y relaciones de
género discriminatorias y violentas en las redes sociales.

De esta manera, los talleres se realizan desde un enfoque de género y diferencial, que reconoce
la necesidad de reflexionar y poner en cuestion las relaciones inequitativas de poder entre
hombres y mujeres, pero a la vez valora y celebra las diferencias generadas por asuntos de
género, generacion, etnia y diferencia sexual. Para ello se implementan diferentes dispositivos
como los videos musicales, la conexién con la subjetividad de cada participante, a través del
espacio en conexion con el ser, el trabajo en equipo, las emociones instaladas en el cuerpo, las
imagenes mentales, las expresiones artisticas, entre otros.

En el desarrollo del proceso formativo, cobra gran relevancia la propuesta de Laboratorios
creativos de produccidon y proyeccion auodivisual de estrategias de comunicacion pedagodgicas
para la prevencion de las violencias de género en los espacios digitales. Desde donde se
acompanan las propuestas de jovenes, mujeres y hombres, interesados en desarrollar acciones
de sensibilizacion y/o reflexion orientadas a la transformacion de estereotipos y creencias
culturales que cosifican el cuerpo y la vida de las mujeres y a la promocién de acciones de
cibercuidado frente a las violencias de género y sexuales en los espacios digitales. Propuestas

derivadas de los aprendizajes y experiencias del proceso formativo.
— /"



Los laboratorios creativos materializan el “artivismo”?, el cual es un neologismo que indica la
interseccion entre arte y activismo, en donde los topicos tematicos que se proponen desde el
proyecto invitan a crear en torno a la defensa por los derechos de mujeres, ninas, ninosy jovenes,
con multiples realizaciones artisticas, por un lado, artes vivas: performance, teatro y danza;
y artes graficas y visuales como la fotografia, ilustracion, técnicas manuales, audiovisuales:
videos, animaciones, Narrativas textuales; articulos, blog, podcast.

Se intenciona el laboratorio creativo como una forma de proponer a estudiantes, ideas
y construir conjuntamente con sus pares generacionales e incidir, visibilizar y posicionar
propuestas desde su propia vision, en una agenda de jovenes que interpele y proponga ante
las directivas docentes, y tomadores de decision de entidades responsables, propuestas para
la mejora de la prevencion de violencias de género y sexuales en las TIC contra las mujeres y las
ninas en la ciudad de Medellin.

Es importante resaltar como CMQC adapta metodologias y procesos frente a esta nueva
realidad de pandemia y virtualidad, buscando promover el autocuidado, la autoproteccion, el
cuidado mutuo de quienes participan. Para ello, dispone de dos estrategias que mantienen la
permanencia de estudiantes en los talleres virtuales, las “Becas de conectividad, que representan
un aporte econémico para garantizar el derecho a la comunicacion y el "Kit virtuoso virtual”,
pues cada encuentro virtual implicaba 2 ¢ 3 horas de trabajo previo de cada participante,
a partir de la guia y orientaciones enviadas por medio de mensajero, correo electronico y
audio de Whatsapp. Ademds del kit virtuoso para el autocuidado que contenia el material
didactico de apoyo para el desarrollo del encuentro, constituido por un refrigerio activador del
sistema de relacion parasimpatico, que desde la bionergética o sintergética ha demostrado
favorecer los estados de reflexién y concentracion y elementos biosanitarios como tapabocas,
gel antibacterial, guantes, entre otros elementos simbolicos.

2 Texto adaptado de elementos situados en http://feim.org.ar/2020/12/09/curso-de-artivismo-
feminista-creatividad-y-resistencia-en-producciones-motivadoras/.
3 Esta denominacion fue propuesta por la médica Alicia de la Torre, en el marco del diagnédstico realizado

por la CMQC para la formulacion del proyecto Siemprevivas: Mujeres empoderadas por un activismo saludable,
en medio del inicio de la pandemia por COVID.
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' PRESENTACION

DE LA CARTILLA

La guia tematica y metodologica para la prevencion de las violencias digitales contra
las nifnas, ninos y jovenes “Mi vida yo empodero y en las redes no me enredo”, es una
herramienta pedagogica para la multiplicacion, dirigida especialmente a jovenes estudiantes
de secundaria, mujeres y hombres, y a maestras/maestros de las areas sociales, humanas
y/0 tecnoldgicas. Con sensibilidad y/o formacion en perspectiva de género y con habilidades
en el uso de herramientas digitales; que estén interesadas/os en contribuir con sus saberes 'y
haceres en la prevencion de violencias sexuales y de género en las TIC* y en la movilizacién de
acciones comunicativas orientadas al ciber cuidado, al reconocimiento de los derechos de ninas,
ninos y jovenes a una vida libre de violencias y a la creacién de representaciones socioculturales
respetuosas de la vida y el cuerpo de las mujeres en |as redes sociales.

El contenido de |la guia retoma los temas y talleres abordados en el semillero educativo “Violeta
se empodera en las redes no se enreda”, realizados de manera virtual y en alianza entre
CMQC y la organizacion Colnodo®, especialista en el tema de las TIC y las violencias digitales,
a través de sesiones desarrolladas durante el ano 2021 con estudiantes y docentes de

4 Tecnologias de la Comunicacion y la Informacion.
5 La Asociacion Colnodo (Uso estratégico de Internet para el desarrollo) tiene como mision “Facilitar
el intercambio de informacion en pro del desarrollo y mejoramiento de la calidad de vida de los colombianos
v colombianas para transformar la cultura del manejo de la informacion, la comunicacién con el mundo y
generar nuevas herramientas y espacios para todas las personas. Colnodo orienta su labor a partir de sus
programas estratégicos y ejes transversales priorizando temas como los derechos humanos, el mejoramiento
de la condicion de las mujeres, la gobernabilidad, democracia y participacion ciudadana, el desarrollo sostenible,
la democratizacion del conocimiento, la inclusion digital, entre otros aspectos dentro del uso estratégico de TIC
para el desarrollo”.




distintas instituciones educativas de Medellin y en los Laboratorios creativos de producciéon
audiovisual para la prevencion de violencias en espacios digitales. Ademas de recuperar los
contenidos del Seminario-Taller “En las redes no me enredo”, implementado desde el proyecto
“Comunidades educativas preventoras de las violencias sexuales y promotoras de los derechos
humanos, sexuales y reproductivos”, realizado por Mujeres que Crean en el ano 2018.

La cartilla cuenta con la presencia de dos personajes: Violeta Empoderada, una chica feministay
muy pila, que le encantan los sistemas y los video-juegos y su amigo inseparable Ciber Solydario,
un parcero muy particular y tierno, encarretado con los sistemas y el mundo intergalactico;
quienes, desde un didlogo en el ciberespacio, irdn presentando los contenidos desarrollados en
cada taller, a través de “Explorando temas ando y con ellos me voy empoderando”. En el
primer contenido, Violeta y Ciber, hablaran de TIC, género y violencias digitales. En el sequndo
contenido conversaran sobre sequridad digital, mapeo de riesgos y pautas de autocuidado. En
el tercer contenido hablaran sobre Normatividad juridica para los delitos sexuales informaticos,
Seguridad en Linea y Rutas de Atencion Socio-afectiva en casos de violencia digital vy, por
ultimo, en el cuarto contenido, platicaran sobre lo que significa ser Agente un Cambio vy las
pautas para el diseno de una estrategia pedagodgica, comunicativa o artistica orientada a la
prevencion de violencias digitales, que sirvan como referentes para los laboratorios creativos.

Luego de la presentacion de cada contenido, se describira el paso a paso de los talleres a través
del espacio “En Red-ando y un primer, segundo, tercer y cuarto taller voy multiplic-
ando” que aportard una propuesta de disefnos pedagogicos a quienes estén interesados/as en
multiplicar los distintos temas que se proponen, que por supuesto, podrdn enriquecer con sus
saberesy creatividad. Al final de cada diseno estara la ciberbibliografia seleccionada, compuesta
por textos y videos, que aportan a la profundizacién y estudio de los temas abordados. El diseno
de talleres esta dirigido a chicas y chicos entre los grados Séptimo (70) y Once (110), pues son
las personas mas vulnerables a las violencias digitales. Se sugiere a las/los participantes, llevar
o disenar un “Diario de ideas creativas” como herramienta pedagogica que les permita
consignar en cada taller, las reflexiones e ideas que vayan surgiendo para la produccion de
propuestas audiovisuales que prevengan las violencias digitales en sus entornos cercanos.

Al finalizar la cartilla, se compartira el disefo del seminario taller “En las redes no me enredo”,
implementado por Mujeres que Crean en el ano 2018, a través de la metodologia del Carrusel,
el cual propone cuatro bases de trabajo-temas para ser desarrollados por personal docente y
profesionales con formacion en psicologia y género.




(. EXPLORANDO 1 ) 3
temas ando y con ellos

me voy empoderando

HABLEMOS DE TIC (TI), DE
GENERO (NOSOTRES) Y
DE VIOLENCIAS DIGITALES
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Hola, parceras y parceros, soy
Violeta Empoderada, me pueden
decir Violet. Junto con Ciber, mi
amigo del alma y de videojuegos,
los acompanaremos en este
viagje por la prevencion de las
violencias digitales.

En este primer contenido compartiremos lo que
significan los conceptos de género, identidad de
género y estereotipos de género. Hablaremos de
las TICS y las brechas digitales que existen, haciendo
énfasis en la brecha digital de género. Conoceremos
el significado de violencia digital y cuales son los tipos
de violencia a los que estamos expuestas, expuestos,
expuestxs en los entornos digitales (Facebook, Tik-
Tok, WhatsApp, correo electrénico, Instagram, etc.).

Reconoceremos violencias como el Ciberacoso, el
sexting, el Grooming, el cyberbulling, la trata de
personas, la sextorsion... pero también, cuales pueden
ser violencias de género digitales. Nos daremos
cuenta como las afectaciones de estas violencias
son diferentes en chicas y en chicos, pues todavia
en nuestra sociedad, existen estereotipos de género
y enfrentamos a diario unas, otros y otrxs, distintas
realidades que nos impiden disfrutar plenamente
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de una vida sin violencias no solo digitales, sino
también fisicas, verbales, sexuales, etc. especialmente
a las ninas, adolescentes y mujeres. La invitacion
de esta cartilla es justamente a darnos cuenta que
cuando conocemos de estos temas podemos ser
muy poderosas/poderosos y enfrentar, prevenir
y colaborar para que estas violencias no sigan
sucediendo a ninguna chica, chico o chicx, es decir a
aquellos diversos que no encajan en los moldes que
nos han ensenado.

jBien-llegades a conocer y empoderarnos!

jHola Violet, hola parces, que 4
bueno estar contando juntos

sobre estos temas! Soy Ciber
Solydario, pero me pueden decir
Ci. Como a Violet y a mi, nos gusta
ir al grano, vos parcera, que sos
la feminista contdnos ;Qué es eso
del género y los estereotipos de
género en las TIC?



Ci, hdgale pues. Les explico parces..

Aunque nacemos CON UNOS CUErpos que tienen un Sexo
bioldgico que nos clasifica como hembra o macho y que existen
personas que nacen al mismo tiempo con 6érganos genitales
femeninos y masculinos y son Ilamadas hermafroditas. Es a
través de la familia, la escuela, las religiones, los medios de
comunicacion, las TIC, los amigos y amigas que aprendemos a
comportarnos, como hombres o como mujeres en esa cultura
en la que interactuamos, sea urbana, rural, indigena, afro, etc. Aprendemos a reproducir de
las otras personas actitudes, sentimientos y comportamientos, catalogados como masculinos
o femeninos y construimos una identidad de acuerdo al grupo social al que pertenecemos. Es
justo a eso a lo que se llama género, la construccién social y cultural de ser mujer, hombre o
lo que sintamos de acuerdo al contexto socio-cultural donde vivimos. Es importante reconocer
que a medida que vamos creciendo, muchas de nosotras y nosotros, nos vamos sintiendo de
manera diferente, empezamos a elegir nuestras maneras de ser, de identificarnos mas alla de
la feminidad y masculinidad que nos han ensenado e impuesto y optamos por ser humanos/as
no binarios, es decir a no identificarnos ni como mujeres, ni como hombres , nos auto percibimos
con una identidad de género opuesta al sexo biologico masculino o femenino y vivimos de
acuerdo a nuestros sentimientos, nos vestimos como queremos, Nos relacionamos con quien
mas nos conectamos, hablamos de la forma que sentimos y amamos a quien decidimos. Por
eso es que existe la comunidad LGTBIQ, que incluye toda la diversidad y posibilidades de ser
humanos que sentimos y elegimos ser desde nuestra libertad.

Es importante darnos cuenta que en esta diversidad de lo que somos, existen estereotipos de
género, que son las opiniones, creencias o prejuicios generalizados que construimos socialmente
acerca de como debe ser y actuar una chica y un chico en nuestro caso, que funciones tenemos
que cumplir en la sociedad, como deben ser nuestras relacionesy que roles debemos desempenar
en la familia, en la escuela, en el espacio publico, en el ciberespacio. En esa concepcion binaria,
los chicos, por ejemplo, deben ser agresivos, valientes, no pueden llorar, tienen que saber jugar
futbol, deben inclinarse por carreras como las ingenierias, las matematicas, etc. Mientras que
las chicas, por ejemplo, tenemos que ser tiernas, sumisas, lloronas, muy arregladitas, mostronas




para poder conquistar, y estudiar carreras como la educacion, la enfermeria, etc. Ah, pero
recordemos que hay otras identidades de género como los/las trans, lesbianas, gay..etc. sobre
ellxs también se construyen estereotipos de género, alld en donde estés, piensa en algunos..

Como vemos hay estereotipos de género que son nocivos porque limitan nuestras capacidades
para desarrollar las propias potencialidades, realizar la carrera profesional que deseamos,
tomar decisiones acerca de nuestras vidas y lo que queremos con ellas y ser respetadxs por lo
que somos. Por ejemplo, yo quiero ser astronauta, pero mi abuela dice que estoy loca, que esa
carrera es solamente para hombres y ademas con dinero. No se nos olvide parceras, que las
mujeres también podemos ser protagonistas del desarrollo cientifico a través del estudio de
areas conocidas como Stem: Ciencia, tecnologia, ingenieria, matematicas. Ey chicas, a proposito,
levanten la mano a quien le gustan estas areas.

Hay también estereotipos de género en las TIC. Por ejemplo, se dice que los hombres son
mejores para los sistemas, que ellos son mas inteligentes y racionales para estudiar carreras
que tengan que ver con la tecnologia. jjPero por supuesto, eso no es verdad'!

También se impone a través de las redes sociales, otros estereotipos de género, como los
modelos de belleza a través de las fotografias en Instagram o Facebook. Por ejemplo, en
nuestra cultura, son "bonitas” las chicas de pelo largo vy liso, que sean voluptuosas y muestren
sus "atributos” fisicos, ellas reciben muchos “likes” v por eso muchas chicas quieren copiar
este modelo y ponen fotos de si mismas con esas caracteristicas, aunque la realidad sea otra.
También hay modelos de belleza para los hombres, los que tienen musculos y tienen marcados
los abdominales, los que son de tez blanca, o tienen los ojos claros, etc. Ellos tienen cuantiosos/
as seguidores. Muchas chicas y chicos quieren ser populares, reconocidos, conseguir amigas y
amigos. Entonces desde las redes aprendemos que para ser hay que parecer. Y eso es absurdo!
Las redes sociales reproducen contenidos sexistas en las imagenes, en |as canciones, en los
chistes, etc. que favorecen la reproduccion de estereotipos de género, dando mayor importancia
a la apariencia, que al ser.

jPor eso chicas, chicos, chicxs, el llamado es a romper con los estereotipos de género, a
dejar de ser cavernicolas y reconocer que la belleza es diversa y no es una sola!

—



Ya me emocioné..pero sigamos con el desarrollo de este
primer contenido ;0Oye (i, recuérdales a las parceras y
parceros que son las TIC y que es eso de la brecha digital?

Por supuesto Violet, la abreviatura T/C significa: Tecnologias
de la Informacion y la Comunicacion. Son un conjunto de
herramientas o recursos de tipo tecnoldgico y comunicacional
que sirven para facilitar la emision, acceso y tratamiento de la
informacion mediante codigos como los textos, las imagenes,
los sonidos, entre otros. Las TIC estdn compuestas por: las
redes, que estan conformadas por los/as usuarios/as, el
hardware (Conjunto de elementos fisicos o materiales que constituyen una computadora o
un sistemainformatico) y el software (Conjunto de programas y rutinas que permiten a la
computadora realizar determinadas tareas). Las terminales, que son los puntos de acceso
de las personas a la informacion, algunos dispositivos son la computadora, el navegador de
internet, los smartphones, los televisores y las consolas de videojuego. Y los SErVICIOS en las
TIC, entre ellos el correo electronico, la busqueda de informacioén, la administracién electronica
(E-administracion), el gobierno electronico (E-gobierno), aprendizaje electrénico (E-learning)
y otros mas conocidos como banca online y comercio electronico.

Las TICS cuentan con varias caracteristicas que han cambiado nuestras formas de comunicamos
en el mundo, entre ellas' la Instantaneidad o sea la velocidad como se transfiere la
informacion. La Inmaterialidad o sea que la informacion se puede trasladar de forma
inmediata a cualquier lugar y a multiples usuarios. La /Nnterconexion, es decir que podemos
unir diferentes tecnologiasy crear nuevas herramientas. La interactividad o sea el intercambio
entre usuarios y dispositivos. El alcance o sea el impacto en diferentes areas como la ciencia,
la economia, la educacion, la medicina, etc. Y por Ultimo la /NNOVAciOn, porque todos los dias
se crean nuevos medios de comunicacion.




Ah, parceras y parceros, pero en esta revolucion de la informacion y la comunicacion, todas las
personas del mundo deberiamos tener el derecho a gozar de las oportunidades que nos brindan
las TIC a eso lo llaman inclusion digital Es decir que todas, todos y todes podamos tener
acceso a internet, a la informacién necesaria para aprovechar el potencial de la tecnologia, a
desarrollar destrezas y competencias. Sin embargo, muchas personas en el mundo, incluso aqui
en el cole, no tienen garantizado ese derecho y eso es lo que se llama brecha digita/o sea la
distribucion desigual en el acceso, uso e impacto de las TIC. Hay brechas generacionales, étnicas,
de condiciones socioecondémicas (por el nivel de ingresos), de escolaridad, de localizacion
(urbano-rural) y también de género.

Hay barreras que limitan el acceso y uso de las TIC, por ejemplo, en la ruralidad o lugares
apartados de Colombia, la falta de disponibilidad de infraestructura y dispositivos, los ingresos
que tienen las personas versus los precios de los dispositivos, la apropiacién para usar las
TIC, la falta de contenidos relevantes de acuerdo a las necesidades de la gente, no siempre
se percibe un uso positivo de internet, con impacto positivo en la vida cotidiana. Es muy triste
Violet porque falta mucho en nuestro pais para cerrar y disminuir la brecha digital que existe
entre las personas.

Y si revisamos durante la pandemia del coronavirus se han acentuado las brechas entre
nosotros, por ejemplo, para estudiar, hemos visto la importancia de las tecnologias digitales,
sin embargo, a veces en una casa, solo se cuenta con un celular o computadora y si todos/
todas los necesitamos a la vez, entonces como hacemos? Y asi podriamos sequir poniendo
ejemplos..

Pero Violet..hdblanos vos de brecha digital de género.

Ah claro parce, contarles por ejemplo que la clase social,
la generacién y el género son factores de diferenciacion
en el uso de las TIC. Las mujeres debemos superar mas
barreras para acceder a las TIC y aprovecharlas, y para las
mujeres mayores o las de estratos socioecondmicos bajos,
la brecha digital de género aumenta mucho mas.




Segun el Ministerio de las TIC en Colombia, la apropiacién de las tecnologias crece y la oferta
de recursos tecnologicos aumenta a medida que bajan los precios. A pesar de ello, lo cierto
es que el pais sigue manteniendo una importante brecha en el acceso de las mujeres a las
TIC especialmente en los estratos socioeconémicos bajos de las zonas rurales y las mujeres
indigenas. Esta situacion afecta las posibilidades de apropiacion de la tecnologia por parte de
las mujeres y reduce el potencial impacto de las TIC en sus oportunidades laborales, educativas
y sociales.

Si las mujeres en Colombia tienen menos acceso y se apropian menos de las TIC, esto también es
el resultado de los multiples roles que cumplen como madres, esposas, trabajadoras y actoras
de la vida publica, que limitan el tiempo de dedicacion a nuevos aprendizajes. Otra razon es
el nivel de ingresos y la disponibilidad de recursos economicos necesarios para comprar un
dispositivo tecnologico cuando la prioridad, para una mujer jefa de hogar, por ejemplo, es
atender las necesidades basicas de la familia.

Algunos datos que hablan de las brechas de género en el mundo de las tecnologias:

Segun informacion de la Universidad - — ™ Sequn la UNESCO, solo el 30 % de las mujeres
Nacional en Colombia, el 30 % de los en el mundo escogen carreras relacionadas
hombres participan en profesiones en los campos de la ciencia, la tecnologia,
STEM. versus un 17 % de mujeres. la ingenieria y las matemdticas (STEM) y a

pesar de que en |la actualidad el incremento

de mujeres en las carreras relacionadas va en
aumento, aun se encuentran insuficientemente
representadas en estos campos.

 m

Del total de graduados de ingenieria, solo
el 26 % son ingenieras y de los 13.000
investigadores reconocidos en Colombia,
solo el 38 % son mujeres. En la Facultad de
Ingenieria aproximadamente el 25 % de los
estudiantes son mujeres.




En campos como el desarrollo tecnoldgico, que es el que me gusta a mi, solo 7 de cada 1000
mujeres colombianas son creadoras de aplicaciones, software, peliculas o videojuegos, lo que
evidencia la diferencia entre las profesiones de hombres y mujeres. Por ejemplo, en el mundo,
solo el 12 % de los startups, término en inglés que se utiliza para definir las empresas que utilizan
tecnologias digitales, que estan recién creadas y tienen grandes posibilidades de crecimiento,
son emprendidas por mujeres. En las grandes empresas de tecnologia solo en un 20% de ellas,
participan las mujeres en el desarrollo tecnologico y en el ecosistema de internet en los roles
de: desarrolladoras, emprendedoras, tomadoras de decisiones, lideresas.

Segun una encuesta realizada entre el 2017-2018, en 5 paises de América Latina: Argentina,
Colombia, Ecuador, Guatemala, Paraguay y Peru. Existen barreras de acceso, uso y apropiacion
de las TIC en las mujeres, que se evidencian en cifras como: un 35 % de mujeres frente a un
24 % de hombres reportaron no saber como usar un teléfono movil inteligente y un 40 % de
mujeres frente a un 33 % de los hombres reportaron no saber como utilizar internet.

Segun la encuesta de Acceso Uso y Apropiacion de las TIC,
realizada por MinTic en el ano 2018, la principal razén por la que
las mujeres colombianas no usan Internet es porque no saben
como hacerlo, con un 64 %. Por esta razon, para el ario 2020

la entidad anuncio que participaria en Generacion Equidad TIC,
una iniciativa de la ONU que busca inspirar a mds mujeres a
estudiar dreas relacionadas con la ciencia y la tecnologia en las
distintas regiones.

Oye (i, contdles a las muchachas y muchachos que es la violencia digital y entre los dos
hablamos de los distintos tipos de violencias que hay.

—



Parce, ya mismo..

La violencia digital es aquella que se comete y expande
a través de medios digitales como redes sociales, correo
electronico o aplicaciones de mensajeria movil, y que causa
danos a la dignidad, la integridad y/o la seguridad de las
victimas. Algunas formas de la violencia digital son: monitoreoy
acecho, acoso, sextorsion, desprestigio, amenazas, suplantacion
y robo de identidad, asi como abuso sexual relacionado con la
tecnologia, entre otras mas..y son las ninas, ninos, adolescentes
y mujeres los mas afectados por estas violencias en el mundo.

Les contaremos algunas de ellas, empiezo...

El acoso digital o ciberacoso, es un tipo de violencia, que ocurre cuando te intimidan
a través de las redes sociales, las plataformas de mensajeria, las plataformas de juegos y los
teléfonos moviles. Es un comportamiento que se repite y que busca atemorizar, enfadar o
humillar a las personas. Por ejemplo, difundiendo mentiras sobre ellas o publicando fotografias
vergonzosas de esa persona. Otra forma es enviando mensajes hirientes o amenazas a través
de las plataformas de mensajeria. Hacerse pasar por otra personay enviar mensajes agresivos
en nombre de esa persona. El acoso cara a cara y el Ciberacoso ocurren juntos a menudo. Pero
el Ciberacoso deja una huella digital; es decir, un registro que puede servir de prueba para
ayudar a detener el abuso.

Consecuencias del Ciberacoso:

Cuando el acoso ocurre en linea, la victima siente como si la estuvieran atacando en todas partes,
hasta en su propia casa. Puede parecerle que no hay escapatoria posible. Las consecuencias
pueden durar largo tiempo y afectar a la persona de muchas maneras:

— ® Mentalmente;

Se siente preocupada, avergonzada, estupida y hasta enfadada.




Se siente avergonzada y pierde interés en lo que le
qusta.

Se siente cansada (pierde el sueno) o sufre dolores
de estdmago y de cabeza.

Sentirse objeto de burla o de acoso puede impedir que la victima hable con franqueza o trate
de resolver el problema. En casos extremos, el Ciberacoso puede llevar a quitarse la vida.

jPor eso pilas parceros y parceras si quizds estdn sufriendo de esta violencia, hay que
hablar con quien mds te genere confianza!

En el ciberacoso hay identificados cinco tipos:

La Sextorsion

El sexting

El ciberbullying

El Grooming

La ciberviolencia de género

La es una forma de chantaje sexual o de amenaza de propagar en las redes
sociales o mensajeria instantadnea, imagenes explicitas intimas y de naturaleza sexual, sin el
consentimiento alguno de la persona. Este tipo de chantaje requiere que exista un material de




tipo sexual, normalmente fotografias o videos de la persona chantajeada, en poses o actos
sexuales, o simplemente desnuda o semidesnuda. El material puede haberse autoproducido
(sexting) para consumo de alguien que disfruta de las imagenes, o a través de un novio/a
o de un amigo/a. El objetivo de esta trampa usualmente es de conseguir mas imagenes de
caracter privado, relaciones y/o actos sexuales, dinero u otra cosa, bajo la amenaza de hacer
publicas las fotos o videos o de remitirselas a ciertas personas (padres o pareja, amigos/as,
por ejemplo).

La Sextorsion implica distintos delitos, entre ellos: la extorsion, el chantaje, las amenazas, la
explotacion sexual, el abuso sexual de menores, la corrupcion de menores, los danos al honor,
la interceptacion de comunicaciones: la produccion, tenencia y/o distribucion de pornografia
infantil. Generalmente los extorsionadores pueden ser ex-novios, enemigos personales,
chantajistas y extorsionadores profesionales, pederastas o groomers.

Las consecuencias mds inmediatas y obvias de un intento de sextorsion
son de tipo psicologico. desasosiego, ansiedad y depresion graves, ataques de panico,
agorafobia, aislamiento. Por otro lado, estarian las consecuencias derivadas de la exigencia que
presenta el criminal y que puede suponer graves danos economicos, fisicos, en la integridad y
derechos sexuales, etc. Incluso en ocasiones el sextorsionador/ra fuerza a su victima a cometer
delitos, como producir pornografia infantil con amigos/as.

Y ahora yo les cuento..

El Sexting es el envio de fotos, videos o mensajes de contenido
sexual y erotico personal a través de dispositivos tecnolégicos,
utilizando aplicaciones de mensajeria instantanea, redes
sociales, correo electronico u otra herramienta de comunicacion.

La palabra Sexting es un acrénimo en inglés formado por ‘sex (sexo) y ‘texting’ (escribir
mensajes). Aunque el Sexting se practique en privado y de forma voluntaria entre una pareja o



amigas/0s/xs, siempre existe la posibilidad de que uno de elles haga publicas estas imagenes
sin el consentimiento de la persona que se hace la foto o video. El Sexting se ha convertido
en una moda, que es muy practicada entre jovenes, como tu y yo, por |as siguientes razones:
los romances que vivimos, los deseos de exhibirnos, de coquetear o de ser reconocidas/os por
otras/otros/otres.

El Sexting puede emplearse para generar interés sexual en quien nos gusta, como una forma
de experimentacion sexual, de aumentar el deseo en el otro/a/e, o como sustituto de la propia
relacion real cuando nos encontramos separades por |la distancia. Incluso puede usarse como
una practica sexual mas. Aunque sextear es considerado como una practica voluntaria, cuando
hay menores de edad involucrados/as, puede tener implicaciones legales: pornografia infantil,
delitos contra la intimidad, pederastia, corrupcion de menores, Ciberacoso, Sextorsion, entre
otros.

Consecuencias del sexting:

El contenido del Sexting responde a un contexto especifico, intimo y sexual, que tiene l6gica
para la persona que lo realiza. Cuando la situacion se torna publica, el contexto varia y la
persona protagonista no se siente comoda con esta exposicion y pérdida de privacidad.

Debido a la permanencia del contenido en internet a través del tiempo y a la dificultad de
eliminacion de este, es posible que este material se mantenga en la red. Esto ocasiona que el
contenido sea relacionado con la identidad de |a persona protagonista mediante |a busqueda
online, lo que puede generar un dano a su reputacion en la red en el presente o en el futuro.

Con el contenido del Sexting se pueden identificar algunos elementos que facilitan el
reconocimiento v la localizacion de la persona. Esta informacién puede usarse para robos,
hurtos, amenazas, asi como para la seleccion de victimas por parte de pederastas.

La exposicion publica de imagenes o videos de Sexting puede derivar en el desarrollo de
sentimientos de humillacion, vergUenza, miedo, desconfianza, pérdida de autoestima,
arrepentimiento, culpabilidad, percepcion de decepcion a la familia o amistades, aislamiento
social, etc. Se han asociado patologias mentales como depresién, ansiedad, trastornos de la
conducta alimentaria, abuso de sustancias y suicidio.

— 7



jRecuerda que todo lo que se sube a internet se vuelve irrecuperable, escapa de nuestro
control y puede volverse viral facilmente!

Segun datos del Gaula de la Policia, el delito de Sexting ha tenido
un incremento de mds del 130 % en Colombia, durante lo corrido

de la cuarentena por coronavirus. Por ejemplo, a mayo de 2019

esta Institucion habia registrado 124 casos de sexting, mientras
que en el mismo periodo durante el 2020 se reportaron mds
de 290 investigaciones por este delito. Por supuesto los/las
mayores afectados/as son las/o0s menores de edad.

El es una adaptacion del neologismo inglés (cyber-bulling) pero se utilizan
otras palabras en espanol como: ciberabuso, cibermanotaje, cibermatoneo, abuso virtual, entre
otros. Es un término que se utiliza para describir cuando un nifo/a o joven es molestado/a,
amenazado/a, acosado/a, humillado/a, avergonzado/a o abusado/a por otro nino/a
0 adolescente que puede estar en su misma escuela o conocerle. El acoso es reiterativo e
intencionado y se produce en un periodo largo de tiempo. Hay que tener en cuenta, que para
que la conducta violenta pueda considerarse ciberbullying en ambos extremos debe haber
menores. Cuando un adulto trata de engatusar a un menor a través de las redes para obtener
un fin sexual, recibe el nombre de Grooming.

El Ciberbullying y el Sexting se encuentran intimamente ligados, ya que en muchas ocasiones el
Sexting es la antesala del acoso virtual. A raiz de la difusion publica de una imagen o un video,
se produce Ciberacoso en forma de burlas, humillaciones, insultos y hostigamiento continuado
por medios virtuales. En algunos casos este material puede desdibujarse o editarse con el
objetivo de resultar mas humillante y generar mayor burla.

El ciberbullying no es algo que ocurra una sola vez y ademas se presenta de distintas formas,
desdeinsultos, discriminacion, exclusién de grupos de WhatsApp, hostigamientos por una ovarias



personas, denigrar de la persona, dando informacién falsa de ella; alterar imagenes, burlarse
sobre caracteristicas fisicas, forma de vestir, gustos: hacer publica informacion o fotografias
que la averglenzan, robo de identidad y suplantacion, paliza feliz, es decir compartir en redes
una agresion fisica que ha sido grabada; hasta amenazas de dano fisico y otros cargos que
pueden ser tipificados como delincuencia juvenil. Algunas formas de ciberbullying son: Acoso
por mensajeria instantanea (WhatsApp, Messenger, Facebook, SMS), Robo de contrasenas;
Publicaciones ofensivas en blogs, foros, sitios web y redes sociales como Facebook, Twitter
u otras; Encuestas de popularidad para humillar o amedrentar. Una causa irrefutable del
incremento de este acoso, es el auge de las redes sociales y su facilidad de acceso sin limitacion
de edad. Su facil acceso también produce una dificultad de control por parte de los padres/
madres y maestros/as de esta situacion.

Consecuencias del ciberbullying para las victimas:

Es muy significativo el dano emocional que producen estas conductas en las victimas. Este
sufrimiento emocional puede ser mas elevado que el acoso a través de otros métodos, debido
a que la informacion danina es publica y esta disponible durante las 24 horas, siendo muy dificil
de eliminar el contenido. Las consecuencias mas evidentes son: sentimientos de ansiedad,
depresion, ideacion suicida, estrés, miedo, baja autoestima, sentimientos de ira y frustracion,
sentimientos de indefensién, nerviosismo, irritabilidad, somatizaciones, trastornos del sueno,
dificultad para concentrarse, afectacion al rendimiento escolar.

Consecuencias del ciberbullying para las/los acosadores:

Los acosadores/as, con estos actos, consideran que pueden conseguir la atencién y aquello que
quieren a partir de actos violentos y el acoso a personas que suponen mas débiles. Las principales
consecuencias de estas conductas para ellas/os: dificultad para empatizar, posibilidad de que
se produzca una desconexion moral, problemas por su comportamiento agresivo, dificultad
para acatar las normas, conductas delictivas, ingesta de alcohol y drogas, dependencia de las
nuevas tecnologias.



La Ley 1620 de 2013 de Colombia hace referencia en su articulo
2, al ciberbullying como una forma de intimidacion que se ejerce
a través de las TIC, tales como:. internet, redes sociales, telefonia

movil, video juegos en linea, entre otros. A fin de ejercer maltrato
psicoldgico y continto. Estd penalizado como delito informdtico.

Uy claro, esta violencia es muy tesa..

El Grooming es una palabra en inglés, que viene de gromm,
que significa acicalar, en espanol podemos decir ciberengano
pederasta, que consiste en la practica que realiza un adulto/a
en Internet, con el fin de acercarse a una/un menor de edad
para ganarse su confianza, creando una conexion emocional y
asi aprovecharse sexualmente en un futuro de él o ella a través del chantaje sexual. A diferencia
del Ciberacoso, el Grooming busca que el/la menor acceda a enviar contenido erotico para poder
inducirlo/la a la prostitucion infantil o a la pornografia. Tiene diversos objetivos: produccion
de imagenes y videos con connotacion o actividad sexual, destinados al consumo propio de
pederastas o a redes de abuso sexual a menores; encuentros en persona con él/la menor para
abuso sexual fisico; explotacion sexual y prostitucion infantil.

El adulto o adulta, por lo general usan un perfil falso en sitios web donde puede encontrar
menores en las redes sociales, haciéndose pasar por otro/a menor de edad. Asi buscan crear



lazos emocionales con la victima invitdndoles a revelar datos personales y de contacto. Una vez
tienen la informacion, intentan seducir y provocar al nino, nina o joven, enviandole contenido
erdtico supuestamente de él/ella para que la victima responda de la misma manera. Cuando
consiguen el material pornografico, empiezan a acosarlo/a y chantajearlo/a con mostrar ese
material a sus amigos/as o familiares para consequir mas imagenes, videos o para abusar
sexualmente de él/ella.

Consecuencias:

Pueden ser de diferente gravedad dependiendo del alcance del delito, aunque, en cualquier
caso, el riesgo de danos para el/la menor es alto:

® Abuso y agresion sexual: la peticién de imagenes o
videos de caracter sexual es en si mismo un abuso. Aunque
a veces es el/la menor quien envia este contenido de forma
“voluntaria”, manipulado en cualquier caso por el agresor/ra,
en otras ocasiones la victima es chantajeada para que entregué
los materiales comprometidos. Como ultimo acto delictivo, el
victimario/a podria llevar a cabo agresiones sexuales fisicas
comprometiendo la sequridad fisica y emocional del menor.

Ansiedad v depresion: entre las consecuencias psicologi-
cas mas habituales aparecen la ansiedad y la depresion, pre-
sentandose secuelas muy diversas en funcién del abuso, su
duracion, el apoyo recibido y otras variables.

Problemas derivados en el rendimiento académico,
sociabilidad y afectividad: enfrentarse a una situacion
de Grooming afecta seriamente a todos los ambitos de |a vida
de la/el menor, desde dafnos a su autoestima y la confianza
en si misma/o, hasta la disminucién de la concentracion y la
atenciéon en clase, o la pérdida de amistades. También puede
aparecer desinterés por sus actividades de ocio favoritas o
dificultades a la hora de relacionarse con otras personas, entre

otros.
|




En Colombia, cuando las victimas tienen menos de 14 arios, este

delito se tipifica como un abuso sexual, pero si superan esa

edad, son actos sexuales violentos.

Si bien el Codigo Penal colombiano no tiene un tipo penal
que castigue el Grooming, nos encontramos con normas que
contemplan las conductas derivadas de esa actividad, v mds
si es con menores de edad. El articulo 218 de nuestro (ddigo
Penal tipifica la pornografia con menores de 18 anos y castiga
con pena de 10 a 20 anos de prision la tenencia de material
audiovisual de contenido sexual que involucre a menores de
edad va sea para su uso personal o intercambio.

Asi mismo, el articulo 209 de la misma codificacion, castiga con
penas que oscilan entre los 9 y 13 afios o las personas que
induzcan a un menor de 14 anos a prdcticas sexuales, situacion
comun en el Grooming.

Ahora voy yo..

La es uno de los delitos y violencias
mas graves, que afecta en mayor proporcién en el mundo a las
mujeres y |as ninas. Consiste en captar, trasladar y retener a
una persona mediante la fuerza o la amenaza para explotarla
durante largos periodos de tiempo, es una forma de esclavitud
moderna, que estd siendo impulsada aun mas en medio de
la pandemia. Segun, el ultimo informe de la Oficina de las
Naciones Unidas contra la Droga y el Delito (UNODC), que
recopila datos de 148 paises, de cada 10 victimas detectadas
en el mundo en 2018, aproximadamente cinco eran mujeres



adultas y dos eran ninas, y alrededor del 20 % de las victimas eran hombres adultos y el 15 %,
niNos pequenos.

Incluso se ha triplicado el niUmero de nifas y ninos victimas de trata de personas a nivel mundial
en los ultimos 15 anos. Las niAnas son tratadas principalmente, con fines de explotacion sexual,
mientras que los ninos son utilizados para trabajos forzados. La gran mayoria de las victimas
de ese delito son mujeres, con un 73 %.

Los/las traficantes han integrado la tecnologia en su modelo de negocio en cada etapa del
proceso, desde el reclutamiento hasta la explotacion de victimas. Estos/as delincuentes se
acercan en las redes sociales a muchas ninas, ninos y jévenes que son un blanco facil en su
busqueda de aceptacion, atencion o amistad. Se han identificado dos tipos de estrategias: la
"caza" donde un traficante persigue activamente a una victima, a través de las redes sociales
y la “pesca” cuando publican anuncios de trabajo y esperan que las victimas potenciales
respondan. Incluso a través de Internet los/las traficantes transmiten en vivo |a explotacion de
sus victimas, lo que permite el abuso simultdneo de una victima por muchos consumidores en
todo el mundo.

Segun varias investigaciones, durante los periodos de confinamiento debido a la pandemia, se
ha incrementado el uso de los medios digitales para el reclutamiento de las ninas y jovenes,
a través del enganche por enamoramiento en redes sociales o con ofertas de trabajo falsa,
para después trasladarlas de su lugar de origen al lugar donde seran explotadas sexualmente.
Tal vez a esta situacion se deban tantas nifnas y jovenes reportadas como desaparecidas en
nuestra ciudad.

Por otro lado, es importante resaltar que el uso de las TIC, son un gran mercado para conseguir
clientes a través de diversas plataformas. Internet es un canal perfecto y répido para que los
mismos usuarios compartan los lugares donde pueden acceder a mujeres de forma fisica o
sitios de intercambio y/o venta de fotos y videos. Aunque la mujer no se traslade fisicamente,
las imagenes de su cuerpo generan ganancias para los cibercriminales, pues se ponen a
disposicion del publico en el mundo entero. Estas imagenes causan dafnos a las mujeres y
podrian catalogarse como un nuevo tipo de trata. Con el uso de las TIC, se puede caer en la
minimizacion e invisibilizacion de las consecuencias que |a trata de personas ocasiona en |la vida
de las mujeres y las ninas.
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Causan dano psicologico y emocional, refuerzan los prejuicios y estereotipos de género, danan
su reputacion, causan pérdidas economicas, plantean barreras a la participacién en la vida
publica y pueden conducir a otras formas de violencia fisica.

“La explotacion sexual, es una violencia de género soportada en patrones estructurales
de violencia patriarcal hacia la cosificacion y el ejercicio de poder sobre el cuerpo” de
las ninas y las mujeres, particularmente.

Segun el Gobierno colombiano, entre el 2013y 2020, las victimas
de trata de personas en el pais pasaron de 60 a 686, y de estds,
el 82 % son mujeres.

Las victimas son enviadas al exterior, provenientes en mds del
50 % del Eje Cafetero, Antioquia, Bogotd y Valle del Cauca,
cuyos principales destinos son China, México, Esparia, Argentina
vy Ecuador.

La , esta definida como toda aquella agresién psicoldgica que
realiza una persona, a través de las nuevas tecnologias como: el correo electrénico, sistemas de
mensajeria como WhatsApp o redes sociales, contra su pareja o ex pareja de forma sostenida y
repetida en el tiempo, con la unica finalidad de su discriminacion, dominacién e intromision sin
consentimiento en la privacidad de la victima, afectando su intimidad y dignidad como persona.

A continuacion, les describo
acosar o controlar a tu pareja usando el movil, interferir
en sus relaciones que sostenga con otras personas Internet, espirar el teléfono, censurar sus
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fotos y compartirlas en redes sociales sin su consentimiento. Controlar lo que hace tu pareja en
el entorno digital. Exigir a tu pareja que comparta dénde esta con su geolocalizacién, obligarla
a que te envie imagenes intimas, comprometer a tu pareja para que te facilite sus claves,
obligarla a que te muestre un chat con otra persona, mostrar enfado por no tener siempre una
respuesta inmediata online.

Las consecuencias que este tipo de comportamientos en las victimas, van desde la vergienza,
humillacion y culpa, hasta problemas de ansiedad, depresién y deterioro de la autoestima y por
supuesto de la relacion.

Dentro de las violencias de género digitales esta /a violencia contra las mujeres que hace
referencia a todas aquellas agresiones y vulneraciones a nuestros derechos, especialmente a
expresarnos y a circular libremente por los espacios virtuales sin miedo a ser atacadas, a
ser agredidas, a que nos acosen o nos violenten. Somos victimas de violencia digital cuando
recibimos:

'Y Mensajes sexualmente explicitos y no deseados, a través de
‘ mensajes de correo electronico, de texto o en linea.

Insinuaciones inapropiadas u ofensivas en redes sociales o
salas de chat en internet.

@ Amenazas de violencia fisica o sexual expresadas por correo
electronico o redes sociales.

Cuando violan nuestra privacidad y comparten fotos y videos
de nuestra intimidad sin nuestro consentimiento.

Ademas, la violencia contra las mujeres se expresa, por medio de estereotipos de género que
denigran de nuestro ser mujer, de nuestro cuerpo, de nuestros roles, etc. Cuando se mantiene
la brecha digital de género que nos excluye de oportunidades, para el desarrollo digital, el
conocimiento y se limita nuestra participacion en el ecosistema digital.




Colnodo es la organizacion que en Colombia coordina el proyecto
Derechos de las Mujeres en los Espacios Digitales, que a su vez es
coordinado a nivel global por la Asociacion para el Progreso de las
Comunicaciones (APC), con el apoyo del Fondo para el Liderazgo
vy las Oportunidades para las Mujeres (FLOW), del Ministerio de
Relaciones Exteriores de Holanda (DGIS). A partir de este proyecto,
se lleva a cabo un mapeo de casos de violencias de género y TIC
(http:/7”www.dominemoslatecnologia.co/mapa/), identificando las
siguientes situaciones mds frecuentes:

Ninas y jévenes usuarias de internet corren el riesgo de ser contactadas por peddfilos que
usan perfiles falsos en redes sociales, para identificar victimas y ganarse su confianza.
Los agresores logran que las jovenes les envien /nformac/én privada e imdgenes intimas
v luego las chantajean; en muchos casos la agresion termina en abuso sexual e incluso en
asesinato. Algunos de estos casos han sido denunciados por los padres de las jovenes y
terminan con la captura del agresor. Sin embargo, es dificil hacer sequimiento para saber
si los casos pasan a manos de la justicia y cudles son las penas impuestas.

Mujeres discriminadas, en razén de su orientacion sexual o su activismo en defensa de los
derechos de la comunidad de Lesbianas, Gays, Bisexuales, transexuales e Intersexuales
(LGBTIQ).

Mujeres activistas y defensoras de derechos humanos, victimas de amenazas y otras
violaciones a sus derechos en las TIC.

Mujeres activistas, defensoras de derechos humanos y miembros de ONG, redes o
movimientos, que son victimas de robo de informacion, a través del hurto de computadores,
o del hackeo de cuentas e instalacion de Software espia en los computadores. Esta prdctica
se ha ido difundiendo como una manera de intimidacion y amenaza, pero también como
un mecanismo de control y acceso a informacion confidencial como: bases de datos de
victimas del conflicto armado, demandas y procesos judiciales en marcha, entre otros.

Mujeres adultas que son grabadas con o sin su consentimiento en situaciones sexuales y
posteriormente estds imdgenes se usan para intimidarlas o chantajearlas.




Mujeres jovenes que son victimas de acoso permanente por parte de su pareja o ex pareja
a través del teléfono movil. Se han encontrado casos en donde incluso en el computador
personal de la joven se ha instalado un Software espia, para tener control de todas las
comunicaciones. Lamentablemente, muchos de estos casos no son denunciados por falta
de confianza en las instituciones o por temor al victimario.

Ademds, de todas estas violencias, circulan en el espacio virtual una ampliac gama de
representaciones de las mujeres que afectan de manera compleja las relaciones de género en
un pais donde se aprecia tanto el modelo de belleza occidental y donde sigue siendo fuerte la
cultura patriarcal.

Las mujeres jovenes entre los 18 y 30 anos son las mds atacadas en los espacios digitales. Segin
APC el 40% de los/as agresores son personas conocidas y el 30% desconocidas.

jPor eso parceras, es necesario que nos empoderemos y desde acciones conjuntas y
articuladas con distintos actores, no permitamos mds violencias contra nosotras!

JSe apuntan a una campana para la prevencion de violencias digitales contra las nifas
y las jovenes? ;Quién dijo yo?

Uff Violet, tremendo llamado.

Parceras y parceros, para terminar con este primer
contenido queremos decirles que no olviden que las
violencias en los espacios digitales, afectan a las personas
cuando...

Limitan el ejercicio de sus derechos, su libertad de
expresion, opinion, derechos a la comunicacion, a la
informacion, a la participacion.



B Reducen la posibilidad de aprovechar las oportunidades
de las TIC en distintos dmbitos de la vida.

= Genera afectaciones personales, familiares, laborales, sociales y emocionales
m  Afecta la capacidad para moverse libremente sin miedo a ser vigilados/as/xs
m  Hay una percepcion de inseguridad, miedo y culpa

®  Hay revictimizacion y exclusion

® Hay silenciamiento

jPor eso...la importancia de aprender de seguridad digital y de las pautas de autocuidado
para prevenir las violencias digitales, temas que estardn en nuestro préximo contenido!
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EN RED-ANDO...
(1Y un primer taller
voy multiplic-ando

° L ]

TEMAS CLAVE:

Género, TIC y violencias digitales

OBJETIVOS:

®m  Acercarnos a los conceptos de género,
estereotipos de género y estereotipos de
género en las TIC.

m  Reconocer la existencia de brechas digitales
diferenciales: generacionales, étnicas, de
condiciones socioeconomicas (por el nivel
de ingresos), de escolaridad, de localizacion
(urbano-rural) y de género.

m |dentificar los distintos tipos de violencia
digital y como afectan la vida de ninas, ninos y
jovenes.

Duracion del taller: 3 horas
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RECURSOS
NECESARIOS

B Computadora
® Plataforma de comunicaciéon

® Seleccién de video-canciones que les gusten a
chicas y chicos, sugerimos algunas como:

® "Humano" de ChocQuibTown

® "| 3 Puerta Violeta” de Rozalén

® Diapositivas de imagenes de chicos y chicas
usando las TIC, hojas de papel, 1apiz o colores.
Diapositivas de conceptos a enfatizar.

¥ \/ideos que aborden los distintos tipos de violencia digitales: Ciberacoso, Sextorsion,
Sexting, Ciberbullying, Grooming, Trata de Personas, Ciber violencias de género.

Herramienta digital que se sugiere utilizar en el taller: Pizarra de Jamboard

Descripcion: Es una pizarra interactiva que permite a las/los participantes
compartir ideas, dibujos, imagenes y colaborar entre ellos/ellas en tiempo real.
Podemos utilizarla a distancia y almacenar toda la informacién que se origina

durante el taller en la nube, de manera que quede guardada.




DESCRIPCION DE CADA ™
. PASO DEL TALLER

' Ambientacion sugerida

Se da apertura a la sala virtual, saludando y valorando la puntualidad de quienes ingresan
oportunamente. Para dar lugar a la participacién de todas y todos, esperamos alrededor de
unos 5 minutos para iniciar el taller. Durante |la espera, se comparten imagenes de adolescentes
utilizando redes o en grupos de amigas/os, al fondo musica, con canciones seleccionadas
previamente o se proyectan videos de canciones, como |as sugeridas, que no contengan letras
que cosifiquen o ridiculicen a las mujeres y las ninas.

Tiempo sugerido para la actividad: 5 minutos

' Saludo y presentacion del ciclo de talleres

Quien facilita el taller se presenta (si es necesario) y presenta a las demas personas que
apoyaran en la relatoria, el manejo de herramientas digitales, etc. Se da a conocer el objetivo
generalé del ciclo de los cuatro talleres, los temas que abordaran, su duracién, metodologia y
describird la propuesta de laboratorios creativos, para la produccion de piezas audiovisuales.
Luego, se invita a chicas y chicos que deseen compartir sus preguntas e impresiones frente a
lo que han escuchado ;Queé tal les parece la invitaciéon? Se rotara la palabra y se precisaran las
dudas que se tengan. Luego se referird especificamente al taller de la jornada.

A

Tiempo sugerido para la actividad: 15 minutos

6 Objetivo general: contribuir a la prevencion de violencias digitales contra nifias, ninos y jovenes, a través
de acciones de sensibilizacion, formacion, comunicacion, movilizacion e investigacion con jovenes estudiantes y
docentes, orientadas al reconocimiento de los derechos en las tecnologias de informacion y comunicacion (TIC),
vy ala creacion de representaciones socioculturales respetuosas de la vida y el cuerpo de las mujeres.




. Conectdndonos con nuestro ser

Se invita a cada participante a tomar una hoja de papel que tenga a la mano, o la pizarra
Jamboard (explicando previamente como se utiliza) y realicé un dibujo que lo/la represente,
pueden escoger un animal, una planta, un simbolo o lo que deseen, algo sencillo. Para este
gjercicio se dara un tiempo de 5 minutos.

Luego, se hard ronda de presentacion de dibujos y compartiran algunos datos de si mismas/
0s (si no se conocen entre si), y cual es su expectativa con el primer taller. Si el grupo ya se
conoce, puede cambiarse la presentacion por las siguientes preguntas: jQué es lo que mds
te gusta de las redes y por qué? ;Qué es lo que menos te gusta de las redes y por qué?

La facilitadora/or o relatora, toma nota de las expectativas en la pizarra de JamBoard para
luego senalar cuales se abordaran en el taller y cuéles no.

Tiempo sugerido para la actividad: 30 minutos \/ \

‘ Un vistazo a la relacion género y TICS

La facilitadora/or invita al grupo a ver el video sugerido https://www.youtube.com/
watch?v=i57aPy5JI3w&t=40s, que aborda el tema de estereotipos de género, roles vy
discriminacion, para iniciar la reflexion sobre este tema. Una vez finaliza el video, se planteard
un espacio de conversacion alrededor de la pregunta, jPor qué creen que esto sucede? Se
utilizara la pizarra de Jamboard como herramienta para consignar las intervenciones de las y
los participantes. Y la facilitadora/or ampliard conceptos, a partir de lo que digan las chicas 'y
los chicos. A través, de esta presentacion se conectardn los temas de estereotipos de género,
brecha digital y brecha digital de género.

Posteriormente se colocara el video “Las nifas pueden” https://www.youtube.com/watch?v=MI-
Lg8IzFXq, v se abrird el didlogo para reconocer la participacion de las mujeres en areas de
ciencia, tecnologia, ingenierias y matematicas (Carreras STEM).

Tiempo sugerido para la actividad: 20 minutos [~/
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' Reconozcamos los riesgos vy violencias en los espacios digitales

Se dividira el grupo en 6 subgrupos y se crea una sala para cada uno. A cada subgrupo se le
dard un enlace donde veran un video que aborda un tipo de violencia digital y lo analicen, a
partir de las siguientes preguntas orientadoras. Enlaces sugeridos:

®  https://www.youtube.com/watch?v=tVAjiyNzYqO: Ciber acoso

https://www.youtube.com/watch?v=SEC_dOWFN5M: Ciberbullying
B https://www.youtube.com/watch?v=TgvxHhnzUDg: Groming

®  https://www.youtube.com/watch?v=Hy9UuNNQZzk: Sexting

®  https://www.youtube.com/watch?v=sVqeJXhF60OA: Sextorsion

m  https://www.youtube.com/watch?v=ub9rWnmiqg_g: Violencia de género digital

m ,;Qué tipo de violencia aborda el video que se presenta?

m ;Por qué este tipo de violencia afecta de manera diferencial a las mujeres y a los
hombres?

m /;Conocen ustedes casos de mujeres que hayan vivido este tipo de violencia? Y ;Como
enfrentaron Ia situacion?

m ;Como podemos contribuir a la prevencion de este tipo de violencia?

Para este trabajo grupal tendran un tiempo de 15 minutos, pasado este tiempo se les pedira que
una persona del grupo comparta los aspectos clave de la conversacion. Para esta socializacion
cada grupo tendrd un tiempo maximo de 5 minutos.

A partir de las respuestas de cada uno de los grupos sobre el tema, la facilitadora/or ampliara
los contenidos necesarios y hara énfasis en el tema de trata de personas.

Tiempo sugerido para la actividad: 60 minutos




' Reflexion final. Oportunidades de las TIC

Utilizando la pizarra se mostraran imagenes representativas de mujeres y hombres, que han
utilizado la ciencia y la tecnologia para generar soluciones y oportunidades en sus comunidades
o han logrado impactos globales. Se invitara a las/los participantes a identificar a las personas
y su contribucion en esta area.

Al final se planteara la pregunta sCémo podemos usar la tecnologia para lograr un mayor
bienestar en nuestras vidas? Con las respuestas se motivara a chicas y chicos a pensar, en
la construccion de una propuesta creativa de acciones transformadoras para |a prevencion de
violencias en los espacios digitales, que puedan desarrollar en su entorno educativo o redes
de amigas/os, a través de los laboratorios audiovisuales que se acompanaran al final de los
talleres. Se les invita a construir el “Diario de las ideas creativas” donde podran consignar
sus ideas al respecto.

Tiempo sugerido para la actividad: 20 minutos (> ' e

' Evaluacion y cierre de la jornada

Se invita a las/los participantes a expresar en una palabra lo que les deja el taller. Luego se
deja la siguiente pregunta orientadora: De los contenidos y aprendizajes que se abordaron en
este primer taller: ;Qué mensaje quisieras movilizar con tus companeras/companeros
de colegio o entornos cercanos? Su respuesta la podran escribir en el “Diario de ideas
creativas” .

Tiempo sugerido para la actividad: 20 minutos ("
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(. EXPLORANDO

temas ando y con ellos
me voy empoderando

HABLEMOS DE SEGURIDAD
DIGITAL, MAPEO DE
RIESGOS Y PAUTAS DE
AUTOCUIDADO




A
X i s

Hola parceras y parceros, después de severa

informacién compartida en el primer contenido, en
este sequndo gran tema hablaremos sobre seguridad
digital, abordaremos los riesgos y agresiones que
chicas y chicos vivimos en entornos digitales/fisicos,
pero también las medidas de prevencion que podemos
tener. Conoceremos el concepto de seguridad holistica
del que nos habla Colnodo v las practicas necesarias
para mantener la seguridad en entornos digitales,
como las acciones de fortificacién, de reduccion,
de camuflaje y de compartimentar. Identificaremos
algunas caracteristicas y el nivel de seguridad
y confiabilidad de aplicaciones de mensajeria
instantanea como WhatsApp, Signal y Telegram vy
hablaremos de algunas pautas de autocuidado a
tener en cuenta en el uso de las redes sociales.

jA seguir vigjando seguras y seguros por el
ciberespacio!
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jHola ciberamigos/as!

En el contenido anterior Violet y yo hablamos
demasiado, cierto parces jajaja.pero saben qué..
esperamos hablar menos en estos temas, porque
para su abordaje es muy importante |la presencia de
una/un profe de sistemas de su Institucion Educativa
o de alguna organizacion especializada, quién, por
supuesto pueden saber muchas mas cosas, sobre
seqguridad digital.
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Les contamos que segun Colnodo, que es |la organizacion Bogotana aliada de la Corporacion
Mujeres que Crean, que estuvo al frente de los talleres en prevencion de violencias digitales, |a
sequridad digital, hace parte de |a SEQUI‘ide holistica, que es una forma de seqguridad que
opera en distintos niveles totalmente integrados. Es importante saber que para garantizar la
integridad y prevenir violencias digitales debemos considerar tres dimensiones de la sequridad
que se constituyen de manera holistica: |a fisica, la psicosocial y la digital. Es necesario
comprenderlas y considerar los riesgos en cada una de ellas:

= Seqguridad digital: Involucra todas las acciones en el mundo digital en relacion al
uso, la confidencialidad, la disponibilidad y la privacidad de la informacion. Garantizar
esta dimension depende fundamentalmente de las/los usuarios/as y de las medidas
que se tomen para prevenir la vulnerabilidad de los derechos digitales.

" Seguridad ﬁS/CCl.’ Abarca todo lo relacionado con el bienestar e integridad de
nuestro cuerpo. Condiciones como: la alimentacion, el ejercicio, los medicamentos,
los materiales y herramientas, entre otros, son vitales para brindarnos seguridad
fisica. Ya nos dimos cuenta en los tipos de violencia digitales que vimos en el anterior
contenido, que nuestra sequridad fisica puede ser violentada cuando es vulnerada
nuestra sequridad digital.

= Seqguridad psicosocial: Implica nuestro bienestar psicolégico y emocional, se
ve afectada cuando se vulneran las seqguridades digitales y fisicas. Porque ante
cualquier amenaza externa entramos en emergencia psicolégica. Para prevenir
afectaciones severas en esta dimension, es fundamental ser conscientes de los
factores de vulneracion y riesgo y estar preparados/as/xs para afrontarlas en caso
de un evento de crisis. Las afectaciones en cualquiera de estas dimensiones tienen
consecuencias fisicas, emocionales, familiares, sociales y economicas, por eso es
necesario tomar medidas para garantizar nuestra sequridad.

Pero antes de hablar de esas medidas de seguridad es importante, Violet que nos
cuentes sobre los riesgos digitales que tenemos cuando viajamos por el ciberespacio...
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Claro Ci.pongan mucha atenciéon parceras y parceros,
porque es importante que aprendamos a reconocer los
riesgos a los que estamos expuestas y expuestos, para
aprender a protegernos.

Las TIC han revolucionado las maneras en las que ninas, ninos y jévenes nos relacionamos con
el entorno y entre nosotros/as/xs. Gracias a estas herramientas, hoy tenemos mayor acceso
a la informacion, grandes oportunidades de aprendizaje y nuevas formas de entretenimiento e
interaccién social. Segun UNICEF, somos la poblacion mas activa en internet, uno de cada tres
usuarios/as/xs en todo el mundo es un/a menor de 18 anos. Sin embargo, pese a las ventajas,
las v los menores de edad, somos quienes corremos los mayores riesgos digitales. Aqui les
contamos algunos de ellos:

Losriesgos de contenidos, se dan cuando estamos expuestas/os a contenidos inapropiados
para nuestra edad como imagenes sexuales, pornograficas o violentas: mensajes racistas,
discriminatorios o que incitan al odio y a la barbarie; y sitios web que promueven conductas
peligrosas, como las autolesiones, el suicidio, la bulimia y la anorexia. Uyyy parces de esos
contenidos si que llegan a nuestras redes ;Cierto?

Los riesgos de conducta, se dan cuando participamos en un contacto que puede terminar
siendo peligroso o puede generar un contenido riesgoso para nosotres o para otres, por ejemplo,
como ejercer Cibermatoneo a alguien que tal vez no nos cae tan bien o el Sexting, cuando
compartimos nuestras imagenes intimas, que sabemos que nos llevarian a una situacion como:
el Sextorsion o ser material de explotacion sexual.

Dentro de estos riesgos de conducta esta la ciberdependencia, es decir el uso excesivo de
nuestros celulares, Tablet, computadora, llegando al limite de dejar de comer, dormir y cumplir
con nuestras responsabilidades. Yo conozco varias parceras que estan adictas al Instagram, por
ejemplo. Otro riesgo de conducta, son los retos de ciberadiccion al dano. que son desafios
virales que nos inducen a hacernos dafnos a nosotros/as mismos/as, a otra persona o0 a una
comunidad. Uy parces, hay varios amigos en el colegio que han hecho el juego de la asfixia o




de Momo, que susto parce y que estupidez, definitivamente, tenemos que aprender a pensar
antes que actuar.

Y por ultimo, estan los riesgos de contacto, que se producen cuando estamos en una
interaccion peligrosa con una persona adulta, ya sabemos como el Grooming o el Phishing’
que es un delito cibernético que utiliza la mentira y el engano para robar datos personales que
pueden terminar en suplantacién de identidad o robo.

Ahh Violet, que importante lo que nos contds, por eso hay
que estar moscas y no caer en las redes que nos hacen
dano, sino al contrario utilizar las que nos ayudan a ser
mejores personds y a sentirnos mds seguros/as y en
confianza.

Bueno parces..ahora les voy a contar de algo que es muy
importante saber en el campo de la seguridad digital y es
sobre |la huella digital..

La huella digital son todos los registros y rastros que dejamos cuando utilizamos Internet.
Cualquier cosa, que hagamos o publiguemos en linea puede estar ahi permanentemente y no
ser removida. Estos registros representan informacién sobre nosotros/as/es que pueden servir
a terceros para hacernos dafno, ganar dinero o bien conocer nuestras preferencias y poder
vender sus productos.

La huella digital afecta directamente nuestra seguridad y privacidad. La informacion que
compartimos en linea puede usarse para construir una imagen nuestra, porque en ella
colocamos nuestras actividades e intereses, por eso es muy importante que pensemos quien
puede ver nuestra informacion.

7 Es una palabra del inglés que se origina de su homdfona “fishing”, que significa ‘pesca’, en alusion al
objetivo del phishing. pescar datos, ver “quién muerde el anzuelo”. El phishing es ejecutado por un phisher o
‘pescador’,




Recordemos que una vez que publicamos algo en linea, perdemos el control de ese
contenido: se puede copiar, compartiry atraer rdpidamente una atencion inconveniente.

Les explicaré como dejamos huellas digitales...

Cuando navegamos y visitamos una web, estamos entregando una informacion concreta al
dueno de la pagina web. Primero que todo nuestra IP que significa Protocolo de Internet, a
través de la que se revela nuestra ubicacion geografica, navegador, sistema operativo del
ordenador o dispositivo, idioma, sexo, edad e incluso el ultimo lugar que hemos visitado.

Una direccion IP es un conjunto de numeros, Unicos e irrepetibles, que identifica a un dispositivo
con la capacidad de conectarse a Internet, ya sea una computadora, tableta, celular, o incluso
dispositivos inteligentes preparados para loT (Internet de las cosas).

Estos datos habitualmente no suponen una intrusién en nuestra privacidad. No estamos
revelando de manera involuntaria ningun dato personal o privado, sino estadistico que se
utiliza para crear perfiles de comprador o de visitante a un sitio. Las webs, a su vez, dejan una
cadena de digitos en nuestro navegador gque se conoce como cookie (literalmente ‘galleta’).
Estas cadenas quedan en nuestro navegador hasta que optamos por borrarlas y tienen un uso
practico muy claro.

Cada vez que accedemos a nuestro servicio de correo o red social, la cookie nos permite no
tener que estar escribiendo el usuario y contrasena cada vez que queramos entrar, a no ser
que indiquemos lo contrario.

Pero las cookies pueden contener muchos tipos de datos y en ocasiones pueden generarse a
partir de ellas, perfiles sorprendentemente completos que contengan informacion personal que
va mas alld de los datos estadisticos sobre el ordenador desde el que nos conectamos: puede
incluir detalles sobre compras, sexo, salud, informacion financiera. Esta generacion de datos
que se produce cada vez que nos movemos por la red genera lo que conocemos como Big Data,
que son grandes cantidades de datos que se almacenan en internet y que personas que saben
mucho de tecnologia pueden tener la capacidad de poderlos explotar para extraer informacion
y conocimiento de valor sobre cada uno de nosotros/as/xs.

Al tener una huella digital, poseemos una identidad digital. Se trata de un 'Yo' en la red que
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incluye no so6lo los datos que vamos dejando como consumidores/as de contenidos online y/o
productos, sino también como queremos que nos vean los/las demas usuarios/as. Aqui entran
en accion las redes sociales y nuestro perfil en ellas: ;Somos nosotros/as/xs o hablamos bajo
un pseudonimo? Tener una identidad digital es tener una marca y una reputacién digital en la
red, que va a ser vista por muchas otras personas.

Segun la informaciéon que dejemos a través de nuestra huella digital, esta puede ser utilizada
por Hackers, criminales, estafadores, y personas malintencionadas. Por eso, es importante que
reconozcamos los riesgos mas comunes asociados a dejar los datos en linea:

m Robo de identidad: que se puede dar cuando dejamos suficiente
informacion personal y sensible en linea.

Suplantacion de identidad: que se da cuando otras/os
usuarios utilizan nuestras fotos para crear perfiles falsos y no
autorizados, especialmente en las redes sociales. Asi pueden llegar
a informacién a la que de otro modo no podrian acceder.

Fraudes o chantajes: un cibercriminal puede ponerse en
contacto con una victima y pretender ser alguien que conocen
(companero/a de estudio, pariente, amiga/o, etc.), como lo hemos
visto a través de la sextorsion, sexting o grooming.

FUQCI de datos: tiene como objetivo danar Ia imagen y reputacion
de una persona, ya que la informacion que se fuga acostumbra ser
confidencial y/o sensible.

¢Pero como obtienen la huella digital, los ciberdelincuentes? | a forma habitual de conseguir
nuestros datos de geolocalizacion es a través de las configuraciones del navegador que usemos,
o de las cookies de las webs, pero también, los dispositivos moviles traen incorporados GPS, que
registran cada paso que damos, incluso cuando tenemos inactiva dicha opcion.
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Otra forma, es a través de las redes sociales, ahi los usuarios/as tendemos a creer que solo
a quienes hemos anadido pueden ver nuestras publicaciones, pero sabemos que no es asi.
Cuando usamos cuentas de Gmail o Hotmail u otros servicios similares, ellos rastrean contenidos
en nuestros correos, porque cudndo aceptamos usar servicios gratuitos en internet estamos
aceptando su intromisién en nuestra privacidad.

Ahora Violet, nos contard acerca de algunas prdcticas que podemos desarrollar para
proteger nuestra identidad digital.

Claro parceras vy parceros, les cuento..

Es importante reconocer algunas estrategias que podemos
utilizar para mantener nuestra privacidad y sequridad digital,
entre ellas tenemos:

FOI‘tIﬁCGCiO'n.' como su nombre lo indica es fortaleciendo y creando barreras, restringiendo
el acceso y visibilidad de nuestros perfiles, monitorizando quién nos sigue o publica sobre
nosotros/as, detectando ataques e invasiones a nuestra privacidad, poniendo barreras al uso
de nuestro nombre o identidades por otras personas.

La fortificacion también implica poner dispositivos o programas en cuarentena, tener un
antivirus y spyware siempre al dia, encriptar nuestros dispositivos y comunicaciones, guardar
nuestro celular en una bolsa de faraday, tapar tu camara del computador o del celular cuando
no la usas o migrar hacia sistemas operativos mas sequros como Gnu/Linux.

Esta estrategia es llamada: “Mis dispositivos, mis cuentas, mis reglas.

Reduccion: también podemos optar por la “reduccion” de nuestra huella digital. Bajo el lema
de “menos es mds” podemos combinar una serie de tacticas para generar una escasez de datos
e informacion sobre nosotros/as/xs. Podemos, por ejemplo, limpiar o borrar perfiles o cuentas
que no usemos, ignorar o bloquear nuevas aplicaciones o servicios digitales innecesarios, resistir




la tentacion de publicar ciertas imagenes y contenidos nuestras y de nuestros/as conocidos y
ordenar y organizar las cuentas e identidades asociadas que nos resultan imprescindibles para
existir en linea.

Camuflaje: |a tercera estrategia es el "camuflaje” que funciona a la inversa de la reduccion
0 sea “mds es menos”. En este modelo, cuantos mas datos generemos mejor, porque lo que
se busca es una inflacién de datos que permita devaluar su valor. Algunas de las practicas
consisten en romper nuestras rutinas de navegacion, publicaciony comunicacién, producir pistas
e informaciones falsas, generar ruidos disonantes alrededor de nuestras identidades, usar
la multitud o las identidades colectivas para escondernos y enmascarar nuestros verdaderos
objetivos y motivaciones. Todas estas tacticas contribuyen a alterar |la veracidad o grados de
confianza que se pueden depositar en nuestros datos, su agregacion y analisis correspondiente.

Compartimentacion: esta estrategia incluye separar y disociar nuestras identidades y
redes sociales relacionadas para que no se contaminen y relacionen entre ellas. Al clasificarlas
y mantenerlas separadas conseguimos reducir los posibles puntos de ataque, ya que si un
agresor/a consigue acceder a una de nuestras identidades no consequira relacionarla con
las otras identidades y posibles datos personales identificables relacionados. Esta estrategia
apuesta por la combinacién de una diversidad de perfiles, cada uno contando con su valor
propio.

Ey parces, y aunque imagino lo saben, les recordaré
también algunos aspectos que hay que tener en cuenta
para crear una contrasena segura, pilas pues..

Sabemos que las contrasenas son |a puerta de entrada a nuestra
vida digital, ellas son sinonimo de privacidad pues abren la puerta
a nuestras informaciones personales (datos, conversaciones, fotos,
imagenes). Se relacionan con nuestra seguridad pues al crearlas podemos acceder a
determinada informacion intima que puede ser utilizada por alguien mas para causarnos dafno
o chantaje, ya lo hemos visto con el sexting y la sextorsion. Por otro lado, si alguien accede




a nuestra contrasena, esa persona puede realizar una suplantacion de nuestra identidad vy
ejecutar acciones negativas en contra de otras personas o de nosotras mismas como legitimas
propietarias del perfil cuya contrasena ha sido usada de forma no consentida.

Aqui van algunas recomendaciones que nos hacen los que saben, para tener una contrasena
seqgura: debe tener al menos 8 caracteres: no debe tener datos faciles de adivinar, como nuestro
nombre, fecha de nacimiento, etc.; debe incluir letras y niUmeros en mayusculas y minusculas,
no debemos dejarla escrita, sino introducirla cada vez que la usemos; nuestra contrasena es
personal, es un secreto que no debemos compartir con nadie ajeno a nuestra familia o alguien
a quien le tengamos mucha confianza, debemos cambiarla de vez en cuando y por ultimo
debemos tener distintas contrasenas para cada servicio, red social o app.

Ahora, les voy a hablar de algunas aplicaciones y configuraciones que existen
en mensajeria instantdnea para aumentar la seguridad digital en nuestras
comunicaciones y redes sociales.

Recordemos que la mensajeria instantdnea es el tipo de comunicacion que se establece entre
dos o mas personas, mediante el intercambio de mensajes de texto, casi en tiempo real, a
través de una aplicacion que puede ser: WhatsApp, Facebook, Messenger, Skype, WeChat,
Signal, Telegram, entre otras. Ahora vamos a comparar algunas de estas aplicaciones y sus
caracteristicas:

WhatsApp

e Recopila una buena cantidad de metadatos. direcciones IP,
fechas de uso, teléfono y modelo, operador de red, numero
de teléfono, identificador Unico de dispositivo, ubicacion y
contactos.

e (uenta con opciones de privacidad, podemos ocultar foto de
perfil, hora de conexion, informacion y estados de algunas o
todas las personas, quién nos puede anadir a grupos.

e Tiene verificacion en dos pasos

e Seguridad bdsica: recomendada para comunicaciones
bdsicas que no comprometan datos sensibles.
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Telegram

e No estd muy claro que otros metadatos recopilan,
ademds de nuestros contactos, dispositivos y
direcciones [P. Estos datos son guardados por un
tiempo mdximo de un ano. "

e Proteccion contra capturas de pantallas solo en chat ,
secretos.

e Mensajes que se agutodestruyen

o Jiene verificacion en dos pasos

e Seguridad media. Recomendada si queremos enviar
datos sensibles en forma privada.
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Signal

e F[s g Unica aplicacion que reduce al minimo los
metadatos que guarda. Solo archiva el dia de nuestra
ultima conexion y el numero de teléfono de nuestra

'? cuenta.

e Proteccion contra capturas de pantalla

e Mensajes que se autodestruyen

e No nos deja elegir quien puede ver nuestros nombres

v foto de perfil

Tiene verificacion en dos pasos

/ a\

Nota: Los metadatos son toda la informacién adicional que acompafna a un mensaje, sin incluir
su propio contenido.

Pilas, parceras y parceros, es muy importante que revisemos la configuracion y privacidad
de cada red social que tenemos, es importante que nos preguntemos ;Qué tipos de datos
tienen mis redes sociales? ;Qué queremos que sea publico y que privado?
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jY sigo yo!, para terminar este contenido les voy a contar
de algunas pautas de autocuidado que nos recomiendan a
la hora de navegar por internet y nuestras redes sociales...

Bueno decir antes, que la gran mayoria de las herramientas
digitales disponibles en internet son disenadas para aprender
a usarlas de manera intuitiva, sencilla y répida. Pese a que
todas las redes sociales que usamos tienen sus reglas y condiciones de uso, muchas/os de
nosotres poco las revisamos cuando abrimos una cuenta. Ciy yo, les hemos repetido varias veces,
todo lo que hacemos en internet, queda registrado y eso puede tener repercusiones en
nuestras vidas. Parces por eso es importante que aprendamos a darle un buen uso a nuestras
redes y a velar por nuestra seguridad digital, que como lo deciamos al principio se conecta con
nuestra seguridad fisica y psicosocial.

Algunas pautas de autocuidado para navegar sequras/o0s/xs en internet,
son:

B Aseqgurarnos de que los protocolos de seguridad en nuestras redes sociales se
encuentren activos.

®  Cuidar nuestros datos personales y nuestra privacidad, tanto propia como ajena,
evitando compartir en la web informacion, fotos y videos sin pensar en las
consecuencias que esto podria traer.

m  Nunca aceptemos solicitudes de amistad de personas que no CON0OZCamMmOs
= Evitemos compartir imadgenes o videos intimos en |as redes sociales
B Rechacemos mensajes de tipo sexual y exijamos respeto a nuestros cuerpos y vidas.

®  Rechacemos los correos Spam y Pop Ups (que son las ventanas emergentes que
aparecen repentinamente encima del contenido que estabamos viendo en la primera
ventana del navegador), ya que muchos de ellos pueden ser ofertas enganosas.




®  Nunca debemos planear reunirnos con una persona desconocida, a través de Internet,
ya que no podemos saber su verdadera identidad e intenciones.

= Si alguien nos agrede o acosa a través de Internet, es importante que pidamos
ayuda y bloquear esa persona.

= No creer a ciegas en concursos, premios y regalos ofrecidos en la web. Es importante
revisar las politicas y condiciones de uso de las promociones antes de participar en
ellas.

B Pensar antes de entregar una direccion de e-mail. Solo debemos compartirla con
amigos/as y familiares de confianza. Tampoco, es recomendable dar los correos de
amigos/as sin su autorizacion previa.

B Mantener en secreto las claves de acceso, utilizar contrasenas dificiles y cambiarlas
periodicamente.

Uyy parces y Ci, antes de terminar este contenido quiero decirles que.buscando en internet
informacion sobre seqguridad digital, me encontré un documento stper, muy sencillo, didactico,
claro y con unos ejercicios muy bacanos para multiplicar en el cole o con las amigas/os/
xs, se los quiero recomendar por acd, se llama “Esenciales de seguridad digital jToma el
control de tu vida en linea!”, les dejo el link https://www.mep.go.cr/sites/default/files/
esencialesseguridaddigital.pdf, jque lo aprovechen!
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Existen los derechos virtuales de la ninez.que son bases para
minimizar el riesgo y los danos de internet, pero también para
facilitar una participacion positiva de ninas, ninos y adolescentes en
las TIC, te contamos cuales son:

Al acceso a la informac/én: sin discriminacion por sexo, edad, recursos
economicos, nacionalidad, etnia o lugar de residencia. Este derecho se aplicard en
especial a los nifios y nifias en situacion de discapacidad.

A la libre expresion y asociacion: a buscar, recibiry difundir informaciones
e ideas de todo tipo por medio de la red. Estos derechos solo se restringirdn para
2 garantizar la proteccion de los nifos y ninas frente a informaciones perjudiciales para
su bienestar, desarrollo e integridad; v para garantizar el cumplimiento de las leyes,
la seguridad, los derechos y la reputacion de otras personas.

3 A ser consultados y a dar su opinion: cuando se apliquen leyes o normas
a Internet que les afecten.

Ala protec ClON: contra la explotacion, el comercio ilegal. los abusos v la violencia
de todo tipo.
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Al desarrollo personal y a la educacion: y a todas las oportunidades
que las nuevas tecnologias puedan aportar para mejorar su formacion.

WU

A la intimidad de las comunicaciones por medios electronicos:
6 derecho a no proporcionar datos personales por Internet, a preservar su identidad y
su imagen de posibles usos ilicitos.

7 Al esparcimiento, al ocio, a la diversion y al juego mediante
Internet y otras tecno/ogias: derecho a que los juegos v las propuestas de



ocio no contengan violencia gratuita, ni mensajes racistas, sexistas o denigrantes y
que respeten los derechos y la imagen de los nifios y nifias y otras personas.

A ser orientados por SUSme///GS.' los padres y madres tendrdn el derecho
vy la responsabilidad de orientar y acordar con sus hijjos e hijas un uso responsable.

Al acceso: los Gobiernos de los paises desarrollados deben comprometerse
a cooperar con otros paises para facilitar el acceso de estos y sus ciudadanos, y
en especial de los nifios y ninas, a Internet y otras tecnologias para promover su
desarrollo y evitar la creacion de una nueva barrera entre los paises ricos v los paises
pobres.

A beneficiarse y a utilizar en su favor las nuevas tecnologias:
para avanzar hacia un mundo mds saludable, pacifico, solidario, justo y respetuoso
con el medioambiente, en el que se respeten los derechos de todos los nifos y nifas.

j0jalad algan dia..muchos de estos derechos se hagan realidad en nuestro pais!



EN RED-ANDO..

f Y un segundo taller
voy multiplic-ando

o

TEMAS CLAVE:

Seguridad digital y pautas de
autocuidado

OBJETIVOS:

= Reconocer la importancia de la seguridad
holistica en el cuidado de nuestras vidas.

= Conocer acerca de la huella digital que
dejamos en Internet, algunas practicas o
alternativas de sequridad digital para
proteger nuestra privacidad, integridad e
identidad digital.

= Construir algunas pautas de cibercuidado, que
Nos permitan generar acciones preventivas
frente a las violencias digitales.

Duracion del taller: 3 horas




RECURSOS
.NECESARIOS

® Computadoray plataforma de comunicacién

B Seleccién de video-canciones que les gusten a
chicas y chicos, sugerimos algunas como:

® "M libertad” acustico de Monsieur Periné

® “Me quedo con mi amor” de Sandra Bernardo

® Diapositivas de imagenes que expresan el autocuidado. Papel, marcadores delgados o
colores. Diapositivas de conceptos a enfatizar.

® \/ideos sobre: Seguridad holistica, https://www.youtube.com/watch?v=BetuFCIOKI8.
;Como funciona internet? https://www.youtube.com/watch?v=rw41W8crZ_Y. Huella
digital Huella Digital: construir una identidad digital. Contrasenas seguras: https://www.
youtube.com/watch?v=8IZTQLSrkM8.

m Importante |la presencia de profesora o profesor de sistemas por los temas a abordar.

Herramienta digital que utilizaremos en el taller: Mentimeter.

Descripcion: Mentimeter, es una aplicacion web para interactuar y hacer participar
a una audiencia. La aplicacion permite lanzar diferentes formatos de participacion
a un publico, una clase de alumnos o en una reunion. Los participantes responden
mediante los teléfonos moviles, Tablet o computadora y finalmente los resultados se
pueden ver en |la pantalla en tiempo real. Mentimeter tiene nueve tipos de preguntas
diferentes vy seis tipos diferentes de diapositivas rapidas interactivas: Opcion
multiple, Eleccion de imagen, Nube de palabras, Escalas, Texto abierto, 100 puntos,
Clasificacion, Matriz de 2 por 2 ;Quién ganara?, Forma rapida y Concurso (seleccione
respuesta y escriba respuesta). En este taller se utilizara Nube de palabras.




DESCRIPCION DE CADA ™
. PASO DEL TALLER

' Ambientacion sugerida para el taller

Se da apertura a la sala virtual, saludando y valorando la puntualidad de quienes ingresan
oportunamente. Se proyectan la video-cancion: “Mi libertad” de Monsieur Perinéy “Me quedo con
mi amor” de Sandra Bernardo. Se proyectaran algunas imagenes que expresan el autocuidado.

Una vez dado el saludo, se recuerdan los temas que se abordaran en el taller, se hace una breve
presentacion de los objetivos especificos, la agenda y |1a metodologia. Se invita a diligenciar
la asistencia si es necesario. Y se presenta a la facilitadora/or invitado, que en este caso se
recomienda sea la profesora o profesor de sistemas.

Tiempo sugerido para la actividad: 5 minutos N

‘ Conexion con el cuerpo

Se invita a las/os participantes a dibujar en hojas de papel o aplicacion digital, las siluetas de si
mismas/os. Se pide que, en |la parte izquierda de |la silueta, escriban acerca de un momento de
su vida en donde hayan experimentado algun riesgo o agresion, ya sea en el contexto fisico o
en el digital, ;Qué sensaciones experimentaron en esos momentos?, ;Se sintieron vulneradas/
0s 0 amenazadas/os? Recordar para este ejercicio, las violencias digitales que vieron en el
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taller anterior. Luego, se les invita a escribir al otro lado de |a silueta las acciones qué tomaron
en ese momento para sentirse mas sequras/os.

Posteriormente, se abre espacio para escuchar a las chicas/chicos que quieran compartir sus
vivencias vy la facilitadora/or, realiza una corta reflexion acerca del primer territorio-cuerpo-,
necesario de cuidar y su relacién con el espacio fisico y digital. Para cerrar este momento
pedagogico, se presenta video sobre Sequridad Holistica, desarrollado por Colnodo, https://
www.youtube.com/watch?v=BetuFCIOkI8. Luego se recogen algunos comentarios de chicas o
chicos al respecto del video.

Tiempo sugerido para la actividad: 30 minutos ("

‘ Un vistazo a internet y la Huella Digital que dejamos

Para este momento invitaremos a las/los participantes a imaginar que “fueron invitados por
un medio de comunicacion para compartir un contenido realizado por ellos/ellas”, puede ser
una foto, un video, un articulo, un texto. Las chicas y chicos conoceran como ese contenido
imaginado, para ser compartido, sigue una ruta, que se describird a continuaciéon a través de
los siguientes momentos:

" Primero: ;Cémo funciona internet? Los participantes aprenderan cual es la ruta de
conexion de Internet, para que su contenido pueda llegar al medio de comunicacion
que desean. A través, de una pizarra se visualizaran las partes que conforman Internet
y posteriormente se invitard a observar el video, en donde se explica como se da la
comunicacion: https://www.youtube.com/watch?v=rw41W8crZ_Y (15 minutos)

| Segundo.' la huella digital que dejamos: Se explicara como en el uso de internet
dejamos rastro en la web. Es importante que las/los participantes tengan presente
el contenido que imaginaron al principio, ya que reflexionaremos si ese contenido
puede generar metadatos, que son toda la informacién adicional que acompana a
un mensaje, sin incluir su propio contenido. Luego, se proyectara el video de huella
digital https://www.youtube.com/watch?v=fLKPsy2_20g., haciendo un especial
énfasis en la importancia del cuidado de nuestra identidad digital. (10 minutos)
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Tiempo sugerido para la actividad: 25 minutos

' Mapeo de riesgos y prdcticas de seguridad digital

Una vez abordados los conceptos anteriores y la importancia de la seqguridad digital para el
manejo de la informacién, se invitard a chicas/chicos a reflexionar, acerca de los riesgos que
pueden enfrentar, mapeandolos de una forma sencilla a través de un ejercicio denominado
"El Semaforo”, que consiste en poner color al mayor o menor riesgo que se tiene, ejemplo; si
estd en un riesgo alto, se pone el color rojo, si estad en un riesgo medio amarillo y si esta en un
riesgo bajo se pone el color verde. A continuacion, las preguntas motivadoras para marcar el
color del seméaforo:

®  Sjperdieras o te robaran el celular o computador ;En qué nivel de riesgo estarias?

m Si perdieras o te robaran el celular o computador y esa persona conoce tus
contrasefas ,En qué nivel de riesgo estarias?

B Sj perdieras o te robaran el celular o computador y pudieran acceder a tu historial
de navegacion jEn qué nivel de riesgo estarias?

= Sjperdieras o te robaran el celular o computador ;Correrias el riesgo de perder por
completo tu informacion?

Se invita solo a algunas/os participantes a socializar respuestas. Luego de este ejercicio, se
profundiza a través de presentacion, sobre el tipo de riesgos que existen en el mundo digital
frente a contenidos, conductas, contactos, ciberdependencia y ciberadiccion al dano. Se motiva
a cada una/o a hacer su propio semaforo de riesgos, de acuerdo a las practicas que tiene
con el manejo de su informacion personal: fotos, datos, mensajes, etc. Luego, se invita a que
compartan una conclusién de este ejercicio.

Posteriormente, |la facilitadora/or a través de diapositivas, aborda algunas practicas necesarias
para tener una seguridad digital: acciones de fortificacion, de reduccion, de camuflaje y de
compartimentar.

Tiempo sugerido para la actividad: 45 minutos
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Recomendaciones para el manejo de contrasenas, mensajeria
instantdnea y redes sociales

Se invita a chicas y chicos a conversar acerca de las caracteristicas que debe tener una
contrasefa para que sea segura. Luego veremos un video de contrasenas seguras: https://
www.youtube.com/watch?v=8IZTQLSrkM8. Se explicaran de manera didactica algunas formas
para hacer contrasenas seguras y creativas, por ejemplo, utilizando una cancion, un poema que
les guste a través de clave murciélago®. Se convoca al grupo a crear una contrasena teniendo
en cuenta la explicacion y luego la compartira en el grupo.

Posteriormente, se abordara el tema de mensajeria instantanea y redes sociales, compartiendo
algunas aplicaciones y configuraciones con relacién a mensajeria instantdnea para aumentar
la sequridad digital en sus comunicaciones: WhatsApp, Telegram y Signal. De igual manera se
compartiran algunas practicas seguras en relacion con las redes sociales y privacidad.

Tiempo sugerido para la actividad: 40 minutos

' Construyendo pautas de autocuidado

Con la ayuda de la herramienta Mentimeter, se invitard a las/los participantes a construir
conjuntamente una nube de palabras que exprese en una sola frase: ;Por qué es importante
para ti la Seguridad Digital? Se animara el compartir de palabras y sus explicaciones en el
qrupo.

Luego, por parejas se invitara a construir un acrostico desde las palabras AUTOCUIDADO DIGITAL,
utilizando Power Point, Paint o Word. El acrostico contendra pautas de autocuidado necesarias
para mantener una sequridad digital. Cada pareja socializa su acrostico y la facilitadora/or
cierra este momento.

8 El codigo murciélago, es un codigo muy sencillo. En el cual cogemos la palabra murciélago vy a cada
letra le asignamos un numero del 0 al 9. Después cogemos el texto que queramos y a esas letras que le hemos
asignado un numero, las vamos cambiando, hasta obtener el mensaje cifrado. Asi podemos construir nuestra
clave o contrasena, sin que otros/as conozcan el cédigo y puedan descifrarlo.
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Tiempo sugerido para la actividad: 25 minutos

' Evaluacion y cierre de la jornada

Se invita a chicas y chicos a expresar en una palabra una conclusiéon del taller, utilizando
nuevamente la herramienta de Mentimeter, a través de una nube de palabras. Finalmente,
se les anima a pensar y escribir en el “Diario de Ideas Creativas” la siguiente pregunta: de los
contenidos y aprendizajes que se abordaron en este segundo taller: ;Qué mensaje quisieras
movilizar con tus companeras/compafneros de colegio o entornos cercanos a través del
laboratorio audiovisual creativo?

Tiempo sugerido para la actividad: 15 minutos
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temas ando y con ellos
me voy empoderando

HABLEMOS DE NORMAS JURIDICAS
EN COLOMBIA PARA ENFRENTAR
LOS CIBERDELITOS, LA SEGURIDAD
EN LINEA Y LAS RUTAS DE
ATENCION
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Parceras y parceros, en este contenido Ci y yo,
utilizaremos un lenguaje mas acartonado, porque
vamos a profundizar sobre como se abordan en
Colombia los delitos digitales, cudl es el sistema
legal que podemos utilizar para defender nuestros
derechos y sequridad digital, vamos a mostrarles
la importancia de reconocer las rutas para la
atencién de las violencias, los distintos actores en
SU prevencion, promocion, atencion y seguimiento
y sus responsabilidades empezando por nosotres
mismes, las familias, la escuela, les docentes, las
directivas; las entidades de atencidon publica como la
Policia cibernética o CAl virtual, Ia Fiscalia, el ICBF, las
Comisarias de Familia, la Red Papaz y la aplicacion
Te Protejo y los circulos de solidaridad y apoyo que
existen para la prevencion y atencién de las violencias
digitales.

jPilas pues, que vamos a seguir aprendiendo y
explorando sobre este tema!
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Hola parces, Violet y yo queremos empezar este
contenido habldndoles acerca de los ciberdelitos
sexuales contra nifas, ninos y adolescentes (NNA)
en Colombia, pues nos parece muy importante que,
en esta cartilla de prevencion, profundicemos sobre
ellos. Sabemos, que les/nos molesta que nos llamen
adolescentes, pero legalmente a los menores de
edad en nuestro pais, nos llaman asi, entonces hay
disculparan, porque en este contenido, escucharan la
palabra varias veces..




Parceras y parceros, recordemos que existen en Colombia tres poderes: Ejecutivo, Legislativo y
Judicial. Justo a la Rama Judicial le corresponde administrar justicia, solucionar los conflictos
y altercados entre los/las ciudadanos/as y entre éstos/as y el Estado y decidir cuestiones
juridicas controvertidas mediante pronunciamientos que adquieren fuerza de verdad definitiva.
Dichos pronunciamientos toman la forma de sentencias, fallos, o autos.

La Rama judicial es la encargada de hacer efectivos los derechos, obligaciones, garantias y
libertades consagradas en la Constitucion y en las leyes colombianas, con el fin de lograr y
mantener la convivencia social. La Corte Suprema de Justicia es la maxima autoridad que se
encarga de dar solucién a los conflictos o problemas en asuntos penales, laborales y civiles que
tengan los/las ciudadanos/as, entre ellos los conflictos o delitos que sucedan con la ninez,
los/las adolescentes, la familia, etc.

Es muy importante que sepamos, estudiantes, docentes, directivas, mamas y papas, lo que ha
dicho La Corte Suprema frente a los delitos que se cometen, a través de Internet y que
afectan tanto a chicas, chicos, chicxs, como son el Sexting, el Grooming u otros delitos que
se constituyen en violencia sexual Empecemos!

Acto sexual violento: cuando una persona obliga a otra a grabar videos con contenido
sexual, y a enviarselos bajo amenazas, no estd cometiendo un constrenimiento (que implica
doblegar la voluntad de otro para que haga o tolere una cosa), o una extorsién (que tiene de
por medio la exigencia de dinero), sino que constituye un acto sexual violento.

La Corte dijo, que estos actos sexuales son los que se realizan contra otra persona con el uso de
la violencia, y que son diferentes al acceso carnal (la violacion). Como los victimarios cometen
estos crimenes por Internet, la Corte asegura que, sin necesidad de tocar a la victima, el acto
sexual se materializa, a través de la amenaza en medios virtuales y redes sociales.

Grooming y acoso: en Colombia, cuando las victimas tienen menos de 14 afos, este delito
se tipifica como un abuso sexual, pero si superan esa edad, son actos sexuales violentos. Cuando
la persona que esta al otro lado del chat aprovecha su poder, edad, sexo, posicion laboral o
economica para persequir y hostigar a otra persona con fines sexuales a través de WhatsApp o
redes (sea o no mayor de edad), puede incurrir en acoso sexual, con 3 anos de carcel.

Pedir sexo por internet: |a Corte dijo que el Codigo Penal castiga con 14 afios de prisidn



a quien le solicite actividades sexuales a un menor de 14 anos, a través de Internet. ;En queé
€asos esta situacion no seria penalizada? Por ejemplo, en el caso de un hombre de 18 anos que
le escribe por chat a su pareja, de 17, para que lo visite para tener sexo, o el de un adolescente
que le propone a su novia menor de edad hacer una video llamada para grabarse desnudos.

Estos casos no se castigan, ya que el fin del delito es combatir la explotacion sexual y prostitucion
infantil y aqui no lo habria. Por otro lado, pedirle sexo por chat a un mayor de 14 anos y a un
adulto, en un contexto libre (en el que no hay acoso ni explotacion), no es un delito.

Pornografia.' quién fotografie, grabe, venda, distribuya imagenes sexuales de menores de
edad puede ser condenado hasta 20 anos, asi como quien guarde estas imagenes en su celular
o computador. Este es el caso de un joven que tiene una novia de 17 anos, con quien se graba
teniendo sexo.

Cuando ella termina con ¢él, el joven decide publicar el video en redes sociales, por lo que incurre
en el delito de pornografia infantil. Lo mismo un hombre de 40 anos que frecuenta la Deep Web
(Internet oculta), descarga contenido pornografico de menores y lo guarda en su computador
para consumirlo.

Una cosa distinta ocurre cuando se trata de mayores de edad. Si la persona difunde videos
sexuales de su expareja adulta, las leyes colombianas audn tienen un vacio para castigar
estos hechos. Suelen ser clasificados como injuria, con pena de 4 anos. Por su parte, guardar
y consumir pornografia de adultos no esta penalizado.

Explotacion y prostitucion: si una persona recluta, a través de internet, a menores de
edad para involucrarlos en prostitucion, estd ante un caso de explotacion sexual y prostitucion
infantil, delitos que pueden llegar a penas de hasta 33 anos cuando |as victimas son menores
de 14 anos.

Si las victimas son mayores de edad, el reclutador virtual puede ser condenado por el delito de
constrenimiento e induccion a la prostitucion, que tiene una pena de 22 anos.
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Es muy importante que sepamos que cuando en una pdgina
web se encuentran imdgenes con contenidos sexuales
producidos con NNA, se involucran una serie de delitos que
atentan contra la integridad y formacion sexual del NNA, y se
contemplan tres aspectos:

1 Los delitos de contenido sexual como la pornografia infantil

2 Los delitos que impliquen apologia al genocidio,
propaganda xendfoba o racista.

3 Los delitos contra la integridad moral

Delitos de contenido sexual: en Colombia se castiga, dentro de este tipo de
comportamientos de indole o contenido sexual, el delito de pornografia infantil. Articulo
218: "Pornografia con personas menores de 18 anos. Castiga al que fotografie, filme, grabe,
produzca, divulgue, ofrezca, venda, compre, posea, porte, almacene, transmita o exhiba, por
cualquier medio, para uso personal o intercambio, representaciones reales de actividad sexual
que involucre personas menores de 18 anos, explotacion de ninos, empleando para esto la web
o cualquier otro medio de comunicacion destinado a promover el mercado del sexo de menores
de edad”.

Delitos contra la integridad moral. Estos son los realizados por los/las usuarios/as
en las redes sociales o por medio de servicios de mensajeria (correo electronico, Telegram,
WhatsApp, Messenger, Twitter o Facebook y otras), donde basados en la libertad de expresion
y abusando de estd, ejercen conductas penales de injuria y calumnia informatica; lo que ha
llevado a que muchos usuarios desvien la utilidad de las redes, y la usen para deshonrar a
otros/as, por ejemplo, a través de “linchamientos mediaticos”, lo que es grave tanto para NNA
y como para adultos/as.
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Les contamos algunas noticias sobre estos delitos...

m  Entre el 2018 y 2019, la Policia recibio 453 denuncias por delitos sexuales en redes
virtuales. Entre enero y septiembre del 2019, Ia Policia recibio 164 denuncias de
delitos sexuales. De los casos registrados en el 2019, el 82 % de las victimas son
mujeres, de las cuales el 72 % son menores de edad.

m La mayoria de los casos registrados por la Policia en el 2019, el 43 % fueron casos
de pornografia con menores, sequidos en un 30% por el uso o facilitacion de
medios de comunicacion para ofrecer servicios sexuales de menores.

®  Durante el 2020 el Sexting, aumento mds del 130 % en Colombia, afectando
principalmente a menores. El encierro por el coronavirus ha llevado a que las personas
dediquen mas tiempo a las redes, especialmente menores de edad que, en algunos
casos, las manejan sin algun tipo de control, convirtiéendose, en presas faciles de los
delincuentes. En caso de ser victima de Sexting, denuncié ante el GAULA de |a Policia
a traveés de la linea 165.

Pilas parceras y parceros, aunque ya lo habiamos mencionado en el primer contenido, es muy
importante, sequn distintas organizaciones que trabajan en la prevencion del Grooming que
sepamos como identificar algunas caracteristicas de los/las abusadores sexuales:

® f|/la abusador/a o peddfilo/a crea una identidad falsa, haciéndose pasar por otras
personas, en especial como una nina o nino, adolescente, para asi ganar la amistad
de la victima, utilizando plantillas o libretos ya desarrollados de acuerdo a los gustos
de las victimas

®=  E|/la acosador/a, crea lazos emocionales con el NNA, basado en los comentarios, o
estados, usando redes sociales como: Facebook, Instagram, Messenger.

® El/la acosador/a, entabla didlogos con la victima (NNA), utilizando libretos sobre los
gustos de estos/as y obteniendo informacion de caracter privado, datos personales
e incluso como contactarlo por fuera del ciberespacio.

m El/la acosador/a, una vez tiene la confianza de la victima, procede a crear estrategias
de morbo, seduccién, provocacion, comparte material pornograficoy de esta manera

78 busca que él/la menor realice desnudos o actos de naturaleza sexual.



Las directivas del Ministerio de Tecnologias de la Informacion

en Colombia, exigen a todos los proveedores de servicios de
Internet, la descripcion de los mecanismos o filtros de control
que estdn utilizando para el bloqueo de pdginas de contenidos
pornogrdficos con NNA. Adicionalmente, incluyen cldusulas
obligatorias en los contratos de portales de Internet, relativas a
la prohibicion y blogueo de estas pdginas, ademds, se encuentra
contemplado el acceso de las autoridades judiciales a sus redes
cuando se adelante el seguimiento a un numero IP desde el
cual se presume la ocurrencia de un delito, con el fin prevenir y
sancionar la ocurrencia del mismo.

Violet y siguiendo con estos temas de leyes, que son
ladrilludos, pero fundamentales a la hora de denunciar,
les vamos a contar a todes sobre el Marco normativo de
prevencion de violencias y ciberdelitos en Colombia.

Empecemos por nuestra Constitucion Politica, que en sus
articulos 15y 20, dice:

Todas las personas tienen derecho a su intimidad personal y familiary a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar.

Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y
opiniones, la de informar y recibir informacion veraz e imparcial, y la de fundar medios masivos
de comunicacion.

Establece que quienes fotografien,




graben, filmen, produzcan, divulguen o vendan, compren, posean, porten, almacenen, transmitan
o exhiban por cualquier medio, representaciones de actividad sexual que involucren a menores
de dieciocho anos, incurrird en prision de 10 a 20 afnos y se les impondra una multa de 1.500
salarios minimos mensuales legales vigentes.

De igual manera, la pena se aplicard a quien alimente con pornografia producida con ninos,
ninas y adolescentes las bases datos de Internet, con o sin fines de lucro. La pena se aumentara
cuando el responsable sea integrante de la familia victima.

Ley 679 de 2001. Establece el estatuto para prevenir y contrarrestar la explotacion, la
pornografia, el turismo sexual y demas formas de abuso sexual con nifos, ninas y adolescentes,
mediante el establecimiento de normas de caracter preventivo y sancionatorio. Esta ley
contiene prohibiciones para quienes promueven y sirvan en las redes globales de informacion,
al almacenar textos, documentos, imagenes, archivos audiovisuales, que exploten a los menores
en aptitudes sexuales o pornograficas. En desarrollo del articulo 44 de la Constitucion.

Ley 1098 de 2006. Codigo de Infancia y adolescencia, cuyo objeto es establecer normas
sustantivas y procesales para la proteccién integral de los ninos, las ninas y los adolescentes,
garantizar el ejercicio de sus derechos y libertades consagrados en los instrumentos
internacionales de Derechos Humanos, en la Constitucion Politica y en las leyes, asi como su
restablecimiento. Dicha garantia y proteccion serd obligacion de la familia, la sociedad vy el
Estado. Prevalecera el reconocimiento a la igualdad y la dignidad humana, sin discriminacion
alguna.

Ley 1257 de 2008. Por la cual se dictan normas de sensibilizacion, prevencion y sancion
de formas de violencia y discriminacion contra las mujeres, se reforman los Cédigos Penal, de
Procedimiento Penal, la Ley 294 de 1996. Es un instrumento clave para defender el derecho
de las mujeres a una vida libre de violencia. Si bien esta ley no incluye la violencia contra las
mujeres a través de las TIC, las organizaciones de sociedad civil estdn empezando a considerar
la importancia del tema como un asunto transversal.

Ley 1273 de 2009. Se crea un bien juridico tutelado, denominado “de la proteccion de
la informacién y de los datos” y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, esta ley es clave definir el significado
de delito informatico como la conducta ilicita que por accién u omision, realiza una persona
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mediante el uso de cualquier recurso informatico, que como consecuencia afecta un bien juridico
que se encuentra legalmente protegido, haciéndose penalmente responsable.

Ley 1329 de 2009. por medio de la cual se modifica el Titulo IV de la Ley 599 de 2000 y
se dictan otras disposiciones para contrarrestar la explotacion sexual comercial de ninos, ninas
y adolescentes.

Ley 1336 de 2009. La cual fortalecio la Ley 679 de 2001, se concentra en la lucha contra
la explotacioén, la pornografia y el turismo sexual al que se refiere la ley 300 de 1996. Expide la
ley general de turismo el capitulo VI y estipula sanciones a los tipos penales de turismo sexual.

Ley 1453 de 2011. En su articulo 93 establece: "Quien utilice, instrumentalice, comercialice,
o mendigue con menores de edad directamente o a través de terceros incurrird en prision de
3 a 7 anos de prision y el menor serd conducido al Instituto Colombiano de Bienestar Familiar
para aplicar las medidas de restablecimientos de derechos correspondientes.

Ley 1620 de 2013. por la cual se crea el Sistema Nacional de Convivencia Escolar y Formacion
para el Ejercicio de los Derechos Humanos, la Educacion para la Sexualidad y |la Prevencion y
Mitigacion de la Violencia Escolar.

Ley 1622 de 2013. Por medio de la cual se expide el estatuto de ciudadania juvenil y se
dictan otras disposiciones.

Ley 1928 de 2018. Por medio dela cual se aprueba en el “Convenio sobre |a Ciberdelincuencia”,
adoptado el 23 de noviembre de 2001, en Budapest. El cual impone a los estados miembros
sequn el articulo 9, "Delitos relacionados con la pornografia infantil. 1. Cada Parte adoptara
las medidas legislativas y de otro tipo que resulten necesarias para tipificar como delito en su
derecho interno la comision deliberada e ilegitima de los siguientes actos: @) la produccion
de pornografia infantil con vistas a su difusiéon por medio de un sistema informatico; b) la
oferta o la puesta a disposicion de pornografia infantil por medio de un sistema informatico;
¢) la difusién o transmision de pornografia infantil por medio de un sistema informatico, d)
la adquisicion de pornografia infantil por medio de un sistema informatico para uno mismo o
para otra persona; e) la posesion de pornografia infantil en un sistema informatico o en un
medio de almacenamiento de datos informaticos.
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La Convencion de Budapest: es el primer tratado internacional
que busca hacer frente a los delitos informdticos y los delitos
en Internet mediante la armonizacion de leyes entre naciones,
la mejora de las técnicas de investigacion y el aumento de la
cooperacion entre las naciones firmantes. Fue elaborado por el
Consejo de Europa en Estrasburgo, con la participacion activa
de Canadd, Japon y China como Estados observadores.

Oye Ci ahora, yo les voy a hablar a las parceras/ parceros,
profes, mamds y papds sobre las rutas de prevencion y
atencion de las violencias digitales..pilas pues, no se
distraigan...

Lo primero que hay que decir es que, sequn el Sistema Nacional de Convivencia Escolar, debe
activarse una ruta de atencion integral, cuando se presenten eventos de violencia escolar, que
tiene los siguientes componentes:

2 N



Es importante que cada une de nosotres, nos ubiquemos en cual de estos componentes
tendriamos que participar con mayor compromiso, pues todes somos actores responsables de
activar, en mayor o menor medida las rutas integrales para atender las violencias digitales.

Ahora veremos los distintos pasos que hay que dar en caso de ser victimas de violencias
digitales, haciendo énfasis en algunas de ellas..

Ciberacoso o ciberbullying en las Instituciones Educativas:

Empecemos por NUEstro DCJDE’/ como posibles victimas, estas son algunas recomendaciones
parceras y parceros que debemos tener en cuenta para actuar:

B Pidamos ayuda a una persona adulta de nuestra confianza
®  No respondamos a quienes consideremos son nuestros agresores

B Evitemos caer en provocaciones, pues solo conseguimos darle gusto a quienes nos
atacan.

B Blogqueemos al remitente
m  (Cambiemos la clave de manera periddica
m Protejamos nuestros datos personales

m  Elijamos muy bien a nuestros amigos y contactos que agregamos en nuestros medios
digitales.

m  Sjrecibes mensajes ofensivos, guardalos como pruebas, no tienes porqué abrirlos.
m  Sjes posible has saber a tus agresores que sus acciones tienen consecuencias legales.

m  Nuncajuzgues de manera precipitada, tampoco acuses sin tener pruebas

—



Papel de Docentes y Directivas

Paso T: Identificar qué tipo de acoso se dio: chantaje, humillacion, insultos, burlas,
amenazas y a través de que formas: fotomontajes, memes, videos, GIFS, mensajes
de texto, blogs, chats, perfiles falsos.

| Paso 2: Remitir el caso al Comité de Convivencia Escolar.

Recordemos, sequn la Ley 1622 del 2013, este Comité es el encargado de liderar
las acciones orientadas a la construcciéon de relaciones armonicas y pacificas en los
colegios que se caracterizan por el didlogo, el trabajo en equipo y la participacion
de la comunidad educativa. El plan de convivencia escolar es una herramienta que
contribuye a su gestion. Esimportante, articular las funcionesy acciones de promocion
y prevencion que lidera con otras que se desarrollen desde diversos ambitos de la
gestion institucional. Algunas de sus funciones son:

Convocar a un espacio de conciliacion para la resolucién de situaciones
conflictivas que afecten la convivencia escolar, por solicitud de cualguiera de los
miembros de la comunidad educativa o de oficio cuando se estime conveniente en
procura de evitar perjuicios irremediables a los miembros de la comunidad educativa.
La/el estudiante estard acompanado por el padre, madre de familia, acudiente o un
companero del establecimiento educativo.

Activar la Ruta de Atencién Integral para la Convivencia Escolar definida en
el articulo 29 de esta Ley, frente a situaciones especificas de conflicto, de acoso
escolar, frente a las conductas de alto riesgo de violencia escolar o de vulneracion
de derechos sexuales y reproductivos que no pueden ser resueltos por este comité.

El Comité debe estar conformado por: el/la rector/a del establecimiento educativo,
quien lo preside. El/La personero/a estudiantil. El/la docente con funcion de
orientacion. El/la coordinador/a cuando exista este cargo. El/la presidente del
consejo de padres/madres de familia. El/la presidente del consejo de estudiantes.
Un/a docente que lidere procesos o estrategias de convivencia escolar.
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Paso 3. Remision de casos a las familias de las personas implicadas en los casos
de acoso o Ciberacoso.

Paso 4: Busqueda de alternativas para la solucion de la situacion

Paso 5 Generar una atencién integral al caso (acompanamiento psicosocial entre
otros).

Paso 6. En el evento de no ofrecerse solucion con los pasos anteriores remitir el
caso a las autoridades competentes: Comisaria de Familia, ICBF, Policia de Infancia y
Adolescencia, Personeria, Defensoria del Pueblo.

Papel de las Instituciones Educativas

B Generar ambientes de confianza, abiertos a la discusion y al consenso

B Generar autodeterminacion en los/las estudiantes, lo que implica la capacidad para
disenar y llevar a cabo un proyecto integral de vida.

B Generar espacios de disciplina y orden acordando las pautas de comportamiento y
las conductas aceptables.

B Teper en cuenta las necesidades e intereses diferentes de acuerdo a su sexo,
edad, género, orientacion sexual, etnia, condiciones socioeconomicas, territorio,
discapacidad, etc.

®  Promover en los/as estudiantes reflexiones para la busqueda de su identidad, la
satisfaccion de sus expectativas y prepararlos/las para fortalecer sus proyectos de
vida.

®  Promover el derecho a la libertad de expresion. Reconocer las particularidades,
multiples lenguajes y formas de expresion de los/as estudiantes, haciéndolos validos
y legitimos.




m  Motivar la participacion e incidencia de los/as estudiantes, en espacios como el
Comité de Convivencia Escolar, el gobierno estudiantil, las mesas de trabajo de los
proyectos pedagogicos y otros propios de cada institucion.

®  Fortalecer y organizar espacios de integraciéon como grupos de deportes, cultura,
teatro, musica, foros de discusion académica, por medio de los cuales puedan
integrarse y expresar sus ideas, opiniones y potencialidades.

®  Definir el Acoso Escolar, describir posibles situaciones y proponer estrategias de
prevencion y abordaje.

Papel de las Mamds y los Papds

B Observar los comportamientos, enfermedades leves como: dolor de estdbmago o de
cabeza, desmotivacion para estudiar, cambios de humor del nino, nina o joven.

®m  Escuchar y dialogar con ellos/ellas, pues casi nunca mienten en estos temas. Es
importante, escuchar lo qué han vivido y cdmo se sienten, sin juzgarles y buscando
tomar decisiones familiares para encontrar salidas.

m  Mantener la calma. Es importante estar serenos/as y adoptar una actitud de
comprension y atencion, transmitiendo seguridad y tranquilidad.

m  Expresarles que no son culpables de nada. Todas las personas tenemos derecho a ser
protegidas contra cualquier forma de violencia y a ser tratados con respeto.

m  Reforzar su autoestima. Ayudandoles a reconocer sus capacidades, habilidades y el
gran esfuerzo que han hecho al haber pedido ayuda.

m  Comunicar la situacion a la escuela. Es importante mantener una comunicacion
continta y de colaboracion con ellos.

®  Mostrar la oportunidad de ampliar su grupo de amigos y amigas.
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Mantener una buena comunicacion basada en la confianza, pues ello facilitarad que
acuda a ustedes en caso de recibir algun contenido o invitacidon que les provoque
malestar o incomodidad.

Dialogar sobre los programas de TV, los sitios en la red que visitan y su frecuencia,
la musica que escuchan, las situaciones violentas a las que se ven expuestos y lo que
hablan y comparten con sus amigos/as.

Recomendar a hijos e hijas a no responder a las agresiones, y en caso de sospechar
que se estad dando una situacion de Ciberacoso, tratar de gquardar los mensajes como
prueba, bloquear al remitente o denunciar el caso.

Ensenarles que un conflicto es solucionable y que podemos evitarlo sin recurrir a la
violencia.

Cuando las situaciones de acoso escolar o Ciberacoso llegan a ser graves, es
fundamental denunciar acudiendo a instituciones como: la Fiscalia , la Policia Virtual
o el canal virtual de denuncia Te Protejo.

En la pdgina https.//www.enticconfio.gov.co/ podrds encontrar

informacion preventiva para que los/las menores, los colegios y los
padres y las madres de familia o cuidadores establezcan los riesgos
cibernéticos y la manera de prevenirlos. Esta pdgina, es del Ministerio
de las Tecnologias (MINTIC). Asi mismo, MINTIC brinda charlas
formativas en los colegios, sin ningun costo, para que los/las docentes
v estudiantes tengan las herramientas de prevencion y atencion y
conozcan los riesgos a los que estdn expuestos. Para solicitar un
acompanamiento Pedagogico de En TIC confio, es necesario ingresar a
la pdgina https.//www.enticconfio.gov.co/solicitar-acompanamiento
v diligencia el formulario de solicitud.

Te Protejo es un canal de denuncia virtual a través de una aplicacion movil (gratuita) o pdgina
web para reportar situaciones que pongan en riesgo a menores de 18 anos en la red, con el




fin de evitar abuso sexual y acoso. Este canal fue impulsado por la Red Papaz. Las denuncias
son atendidas por la Policia Nacional, que hace seguimiento de los casos para garantizar la
proteccion de nirios, ninas y adolescentes, restablecer sus derechos y judicializar a quienes
infringen la ley. Estos son los pasos a seguir:

Ingresar a www.teprotejo.org. o descargar la aplicacion. Diligenciar el formulario en lineg,
alojado en el boton ‘Denuncie’. Identificar el delito. pornografia infantil, explotacion sexual
comercial, intimidacion escolar y Ciberacoso, entre otros.

Las denuncias realizadas en este sitio son andénimas: se basan en las URL o ubicacion
proporcionada por el denunciante. Para el caso de contenido en la web, en un lapso de
mdximo 3 dias se habrd retirado del sistema, y para las situaciones presenciales, la reaccion
de la Policia se llevard a cabo en las primeras 24 horas tras la denuncia.

Es importante, guardar el material probatorio: no borrar los chats y guardar las capturas de
pantalla que evidencien los hechos.

Te Protejo es la primera iniciativa en América Latina incluida en Inhope, una organizacion
internacional que cuenta con 51 lineas de denuncia de pornografia infantil en 37 paises del
mundo que se conecta con la Interpol, con Google, YouTube y Facebook, con el fin de bloquear
perfiles y contenidos en estas redes. Cuenta con el apoyo del Ministerio de Tecnologias de
la Informacion y las Comunicaciones, la Policia Nacional de Colombia, el ICBF y empresas de
comunicaciones

Ahora les contaremos acerca de las distintas

como el Sexting, el Grooming,

la Sextorsion, la Trata de Personas, la violencia de género y la violencia contra las

mujeres, entre otras:

caivirtual.policia.gov.co/

Centro de accidon inmediata de la Policia Nacional, que ofrece asesoria y recibe denuncias
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relacionadas con delitos informaticos, como pornografia infantil, pedofilia, acoso, estafas,
Phishing v chantajes. Se encarga del acompanamiento permanente, remision a autoridades
competentes, querella policiva, aplican protocolo de atencién con enfoque de derechos y
hacen seguimiento a medidas de proteccién. A través, de esta pagina Web y de |la aplicaciéon
‘A Denunciar’, se agiliza el tramite de toda clase de delitos. En esta pagina también, se pueden
descargar manuales de cyberseguridad.

Fiscalia General de la Nacion (Unidad Reaccion Inmediata-UR/)
www.fiscalia.gov.co

Dicha pagina permite denunciar este tipo de delitos de formavirtual. Cuando se trata de un tercero
sin vinculo familiar, la fiscalia investiga delitos, formula imputacion de cargos, solicita medidas
de proteccion, acompana a las victimas, garantiza el acceso a la justicia y el restablecimiento
de derechos. Estas son las fases del proceso cuando se activa la denuncia por via penal: se debe
interponer la denuncia o querella ante las salas de recepcién de denuncias, "estas pueden tener
un sitio independiente o estar ubicadas al interior de Unidades de Reaccion Inmediata (URI),
Centros de Atencion, Casas de Justicia, Unidades de Gestion de Alertas y Clasificacion Temprana
de Denuncias o en las Unidades de Conciliacion Preprocesal. Ademas, tiene habilitada la Linea
122 y el correo electronico denunciaanonima@fiscalia.gov.co.

Comisaria de Familia: 1a Ley de Infancia y la Adolescencia, define las Comisarias de
Familia, como entidades distritales, municipales o intermunicipales de caracter administrativo
e interdisciplinario, cuya mision es prevenir, garantizar, restablecer y reparar los derechos de
los miembros de la familia conculcados por situaciones de violencia intrafamiliar y las demas
establecidas por la ley. Si el victimario/a de un ciberdelito tiene un vinculo familiar debe ser
denunciado/a inicialmente ante esta instancia, alli se podra solicitar una medida de proteccion,
sequimiento a la medida, multa y arresto por incumplimiento de la medida, restablecimiento de
derechos a victimas de violencia intrafamiliar.

[CBF: cuando se conozca de un caso de violencia contra un nifo, nifa o adolescente se debe
poner en conocimiento de alguna autoridad; para ello el ICBF ha dispuesto multiples canales
como el chat, la linea de atencién 141y la 01 8000 91 80 80, el correo electronico, los puntos
de atencion presencial, entre otros. Asi mismo, entendiendo que la proteccion de los ninos,




ninas vy adolescentes es responsabilidad de la sociedad, la familia v el Estado, cualquiera
de las siguientes instituciones estara en la obligacion de actuar de manera inmediata ante
una situacion de violencia: el sector salud, el sector educacion, las comisarias de familia, las
inspecciones de policia.

La Linea 141

Es una linea gratuita nacional que el Instituto Colombiano de Bienestar Familiar pone a
disposicion de toda persona adulta o menor de edad, que necesite reportar una emergencia,
hacer una denuncia o pedir orientacion sobre casos de maltrato infantil, violencia sexual, acoso
escolar, trabajo infantil o consumo de sustancias psicoactivas, entre muchas otras situaciones
que amenacen o afecten la vida e integridad de un nino, nina o adolescente.

En Medellin existe también, la Linea de Emergencia 123 Agencia Mujer y para el resto de
Antioquia la Linea Mujer Metropolitana, en donde las mujeres mayores de 14 anos que estén
emancipadas’, pueden dar a conocer las situaciones de violencia digital que viven y desde este
mecanismo se activan las rutas de atencidn necesarias para su acompanamiento y denuncia.
En caso de violencias contra nifas, ninos y adolescentes, se puede llamar a la Linea 123 Social
y desde alli se activan rutas de atencion y proteccion de los/las menores.

Las politicas de denuncia de contenidos en plataformas digitales
son variadas y van cambiando acorde con las presiones y
exigibilidad de ciertos sectores sociales. Es importante promover
el uso de las configuraciones de seguridad en las pdginas web
en general como estrategia de cuidado, pero mds alld de eso, las

violencias de género en espacios digitales o fisicos, no son culpa

de las mujeres. Son delitos que deben asumir sus victimarios
v para hacer ejercicio de denuncia se debe acudir a diversas
herramientas y estrategias que permitan acogerse a las leyes

9 El articulo 312 del Cddigo Civil define la emancipacion como el "hecho que pone fin a la patria potestad.
Puede ser voluntaria, legal o judicial”, por lo tanto, hija emancipada es aquella que ha salido de la patria
potestad.



existentes como la ley 1257, este ejercicio de derecho se dificulta
por los vacios de ley, el desconocimiento, v la necesidad de que
las leyes aborden las VCM relacionadas con las TIC y junto a

las mujeres y organizaciones sociales se construya de manera
interinstitucional rutas de atencion efectivas”.

Para terminar, es necesario decir que, si bien existen instituciones, entidades e instrumentos
que estan disenados para denunciar hechos de violencia, a pesar de su falta de experiencia
y protocolo ante las violencias en las TIC, su deber es garantizar y proteger los derechos de
las personas. Esperemos que un futuro muy cercano exista rutas de atencion mas claras, con
sus respectivos pasos, protocolos, manuales de procedimiento y sobre todo con voluntades y
actores comprometidos que permitan un abordaje, desde los distintos sectores involucrados
en la atencion, prevencion, sancion y acompanamiento integral a las personas victimas de
violencia en el ciberespacio, entre ellas las ninas, ninos, adolescentes y mujeres.



EN RED-ANDO..
(1Y un tercer taller
voy multiplic-ando

TEMAS CLAVE:

Normatividad juridica, rutas y actores de
prevencion y atencion de las violencias
digitales en Colombia

OBJETIVOS:

Conocer los ciberdelitos sexuales penalizados
en Colombia, que afectan la vida de ninos,
ninas y adolescentes (NNA).

|dentificar la normatividad juridica de
Colombia relacionada con los ciberdelitos.

Reconocer las acciones preventivas y rutas de
atencion en caso de vivir una violencia digital.

Establecer el papel de los distintos actores
en la prevencion y atencion de las violencias
digitales.

Duracion del taller: 3 horas y 30 minutos
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RECURSOS
.NECESARIOS

Computadora

Plataforma de comunicacion

Seleccion de video-canciones que les gusten a
chicas y chicos, sugerimos algunas como:

® "| 0 Malo"” de Aitana y Ana Guerra. ft. Greeicy, TINI

e "No me toques mal” de la Muchacha y La Otra

Diapositivas de conceptos a enfatizar

\lideos referenciados en el paso a paso del taller

Para este taller es importante contar con la presencia de abogada/o que conozca la
normatividad juridica en caso de ciberdelitos con menores de edad.

Herramienta digital que utilizaremos en el taller: Kahoot

Descripcion: Es una plataforma gratuita que permite |la creacion de cuestionarios
(disponible en App o version web). La facilitadora/or crea concursos para
aprender o reforzar el aprendizaje, donde los/las participantes del taller son

los concursantes, quienes eligen su alias o nombre de usurario y contestan una
serie de preguntas por medio de un dispositivo movil. Existen dos modos de
juego: en grupo o individual. Se pueden modificar las posibles respuestas, anadir
fotos y videos. Es una manera de aprender o reforzar conceptos divirtiéndose.
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DESCRIPCION DE CADA ™
. PASO DEL TALLER

' Ambientacion sugerida para el taller:

Para dar lugar a la participacion en general, esperamos alrededor de unos 5 minutos, mientras
se ven y escuchan los videos: "Malo” de Aitana y Ana Guerra y "No me toques mal” de la
Muchacha y La Otra.

' Saludo y encuadre:

Se da apertura a la sala virtual, saludando y valorando la puntualidad de quienes ingresan
oportunamente. Se presentan los temas que se abordaran en el taller, los objetivos especificos
y se hace una breve presentacion de la agenda y la metodologia. Se invita a diligenciar la
asistencia si es necesario. Y se presenta a la facilitadora/or invitado que se tenga.

Tiempo sugerido para la actividad: 5 minutos \/\

‘ Conectdndonos con nuestro ser:

Se invita a las/los participantes a visualizar el video: Zanahoria, huevo y café https://www.
youtube.com/watch?v=4h4Npc1KfPQ.con el objetivo dereflexionar acerca de cbmoreaccionamos
frente a la adversidad. La idea es reproducir el video hasta el minuto 3:36, en el cual se plantea
el interrogante: ;Cudndo la adversidad llama a tu puerta, ;Como respondes? Esta reflexion se
planteara en clave de algun evento adverso que haya vivido en torno a las TIC. https://www.
youtube.com/watch?v=0aBCrlufiPk




Luego se dard la palabra a chicas/chicos para que compartan sus respuestas a la pregunta
generada en el video.

Tiempo sugerido para la actividad: 20 minutos

‘ Jugando y haciendo memoria de las violencias digitales

Se recordaran algunos conceptos relacionados con las violencias en los espacios digitales y
la sequridad holistica vistos en talleres anteriores. Se propone un juego interactivo, a través
de la plataforma digital Kahoot aplicando un cuestionario que contenga diferentes preguntas
alrededor de los tipos de violencias digitales y la sequridad holistica y digital. El juego permite
hacer memoria colectiva de contenidos abordados.

Tiempo sugerido para la actividad: 30 minutos

' La vida fisica y la digital es una sola - Nuestra respuesta hace la
diferencia

Este momento iniciard con la presentacion de situaciones que se han hecho publicas a traveés
de redes sociales y han afectado gravemente la vida de algunas personas. Se retomara el
concepto de huella digital para plantear la importancia de cuidar las practicas en linea vy las
acciones que se pueden tomar cuando se es victima de alguna agresion en el mundo digital o
se conoce de alguien que lo sea.

Se genera una conversacion con chicas/chicos acerca de su postura respecto a situaciones de
violencia digital. Se trata de crear un contexto de co-responsabilidad en la difusion y reenvio de
discursos de odio, violencia o mensajes sexualmente reveladores y empezar a evaluar qué tipo
de acciones preventivas podemos promover desde los contextos inmediatos (escuela, familia,
grupos de amigos/as). Preguntas orientadoras de la reflexion:

®m  ,;Cudl es nuestra reacciéon cuando nos encontramos frente a un mensaje que puede
estar vulnerando los derechos de otra persona?
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= /;Nos es indiferente o tenemos una postura particular al respecto?
m Expresamos nuestra posicion frente a este tipo de agresiones?

Con la ayuda de una encuesta online, que se comparta con todo el grupo, se invita a cada
chica/chico a responder de manera anonima. Una vez dada la respuesta a cada pregunta, se
hace andlisis de resultados para mostrar la tendencia y se conversa al respecto:

1 Si recibes por un grupo de WhatsApp una imagen de una chica desnuda y te das
cuenta que es una joven del colegio

;Qué haces?
® [Encuentras atractiva esta imagen y la compartes con otros jovenes

® [Expresas tu desacuerdo en el grupo porque no te gusta recibir ese tipo de
contenido.

® Te resulta indiferente la imagen y la borras

Estd circulando en redes y grupos de mensajeria un meme de un joven del colegio
2 exagerando sus rasgos fisicos y burlandose de él por su apariencia, color de piel y
etnia. Tu recibes la imagen

ZQué haces?
e Envias un comentario jocoso sobre la imagen
e Le pones un "me gusta” o “me divierte” y reenvias la imagen a tus sequidores
e Te disgusta la imagen y prefieres bloquear a quien la envia

e Manifiestas tu desacuerdo con la publicacion de ese tipo de contenido (con un
comentario o imagen).

e Denuncias la imagen y los comentarios ante |a red social por ser contenido
ofensivo.
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Conoci a alguien en una red social, nos hicimos amigos, compartimos informacién
3 personal y luego nos hicimos novios. Me dice que viaje a su pais para casarnos, no sé
mucho de él/ella, pero siento que estamos muy enamorados

/Qué haces?

® Me causa desconfianza y aunque me duele porque me he encarifado mucho,
prefiero borrar el contacto y cambiar mi numero celular

e Estoy reuniendo el dinero para comprar el tiquete e irme del pais para
encontrarnos y casarnos

e Estoy indagando mas sobre esa persona, su familia, trabajo, amigos/as vy
corroborar que es cierto lo que me dice

e Prefiero llevar las cosas con mas calma. Le pedi que nos conozcamos mas y
qQuiza primero venga a visitarme a mi municipio

Las respuestas de los y las jovenes, daran un panorama inicial de las acciones que se pueden
tomar para prevenir o actuar frente a una situacion de violencia en los espacios digitales.

Tiempo sugerido para la actividad: 40 minutos

' /Y ante una situacion de violencia o agresion qué podemos hacer?

Se convocard a las chicas/chicos a dividirse en subgrupos de acuerdo al nUmero de participantes.
En cada sala creada, deberdn analizar una situacion de riesgo o violencia en los espacios
digitales y proponer diferentes alternativas o posibles soluciones a la situacién presentada.

Situacion T:

Un chico visito algunas paginas de contenido para adultos/as vy al
dia siguiente le empezaron a llegar a su correo electrénico mensajes
amenazantes diciendo que sabian de su navegacion en Internet e

iban a hacer publica su imagen.
—_ ¥




. . - | Situacion 2
\ Una chica se puso de acuerdo con su novio, con el que tenia una
I_K&‘#)})J relacion de 2 anos, para compartir algunas fotos sensuales para
. motivar la relacion y luego borrarlas. Dos meses después el noviazgo
(ff se termino y el chico decidié enviarles algunas de estas fotos a sus
amigos para vengarse de su ex.

Situacion 3:

Mi hermana menor cuenta que hay una persona extrana que le
estd escribiendo a su cuenta de TikTok, ofreciéndole ser su amiga
y le estd proponiendo hacer diversos retos, como compartir fotos y
cosas similares.

Los subgrupos tendran un tiempo de 15 minutos para analizar la situacion correspondiente,
luego se volvera a la plenaria para que cada relatora/or presente la situacion y las alternativas
propuestas en un maximo de 4 minutos por grupo. La facilitadora/or con ayuda de abogada/o
invitades, podran introducir sobre la normatividad juridica, que existe en Colombia para actuar
en casos de ciberdelitos contra menores de edad

Tiempo sugerido para la actividad: 35 minutos ("

Mapa de actores y Rutas para la prevencion y atencion de violencias
digitales

Bajo la premisa de la co-responsabilidad, entre los diversos actores que participan en la
prevencion y atencion de las violencias en los espacios digitales y el rol que pueden ocupar en
una red de cibercuidado, se presentara al grupo a través de diapositivas un diagrama circular
donde se reconozcan los distintos componentes de una ruta integral para la convivencia escolar
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y se haga paralelo con la convivencia digital: promocion, prevencion, sequimiento y atencion y
entre todes se identificaran los diferentes actores que pueden intervenir en cada componente
(a nivel personal, familiar, escolar, comunitario, social, institucional). Luego, se invitard a
conformar subgrupos, que describan las acciones que pueden emprenderse desde cada uno de
los actores que participan en la atencion a una violencia digital. Podran utilizar la herramienta
de Pizarra JamBoard para describir de manera creativa las acciones. Una vez socializado el
ejercicio por cada subgrupo. La facilitadora/or podra profundizar en los aspectos necesarios y
continuar alusion a la normatividad juridica en caso de ciberdelitos.

Tiempo sugerido para la actividad: 1 hora

. Evaluacion y cierre de la jornada:

Se invita a chicas y chicos a expresar en una palabra una conclusion del taller. Finalmente, se
les anima a pensar y escribir en el "Diario de Ideas Creativas” acerca de la siguiente pregunta:
de los contenidos y aprendizajes que se abordaron en este tercer taller: ;Qué mensaje quisieras
movilizar con tus companeras/companeros de colegio o entornos cercanos a través del
laboratorio audiovisual creativo?

Tiempo sugerido para la actividad: 15 minutos
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El Ciberbullying https://www.informaticaforense.com.co/el-ciberbullying/
;Estamos cumpliendo con la ley 16207 https://www.somoscapazes.org/ley1620.php

Explicador: ;Qué y cudles son los cibercrimenes? https://colombiacheck.com/index.php/
investigaciones/explicador-que-y-cuales-son-los-cibercrimenes

https://www.enticconfio.gov.co/preguntas-frecuentes

;Como reportar o denunciar actos de violencia en los entornos digitales? https://
ciberconscientes.com/con-conocimiento/reporta-y-denuncia-violencia-en-linea/.

Coémo hacer de Internet un lugar mas seguro para ninas, ninos y adolescenteshttps://
www.unicef.org/colombia/historias/como-hacer-de-internet-un-lugar-mas-seguro-
para-ninas-ninos-y-adolescentes.
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(. EXPLORANDO

temas ando y con ellos
me voy empoderando

HABLEMOS DE LO QUE SIGNIFICA
SER AGENTES DE CAMBIO Y DE
PAUTAS PARA UNA ESTRATEGIA
COMUNICATIVA ORIENTADA A LA
PREVENCION




Parceras y parceros, en este Uultimo contenido
compartiremos con ustedes la importancia de ser
agentes de cambio preventores de violencias digitales.
Recuerdan que, desde el principio de este proceso
formativo, se hablo de los Laboratorios Creativos
de Produccién Audiovisual, ha llegado el momento
de compartirles algunas pautas que debemos tener
en cuenta para crear una estrategia comunicativa,
pedagogica o artistica que nos permita llevar un
mensaje de cambio a nuestros entornos cercanos
y multiplicar lo aprendido durante esta cartilla
de prevencién a las violencias digitales. Ademas,
compartiremos algunas definiciones de los medios
digitales que podemos utilizar para la difusion de
nuestra estrategia o campana en redes sociales.

jSerun/a agente del cibercuidado serd tu decision!
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Hola parces, Violet y yo, estamos llegando al
final de esta cartilla de prevencién de violencias
digitales.

Esperamos que los contenidos que hemos compartido
con ustedes, les sirvan para poder navegar por el
ciberespacio con mas ciberseguridad. Queremos
dejarles un ultimo mensaje, pues nosotres entendimos
que, a través, de las redes sociales podemos hacer T

%

pequenos-grandes cambios que ayuden a chicos,
chicas y chiques a vivir libres de violencias digitales.

Violeta, tu, yo, él, ella,
o
iNosotres podemos ser Agentes de cambio!
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;Pero qué significa ser agente de cambio? Un/a agente de cambio es una persona con
capacidad para entender su entorno e impactar en él. Una persona que ha decidido sumar y
multiplicar las acciones positivas que realiza todos los dias en la familia, el circulo de amigos/
as, la escuela, la comunidad, el ciberespacio, etc. Todos, todas, todes podemos ser agentes de
cambio en nuestros entornos mas cercanos, esto puede nacer, a partir de una necesidad que
identifiguemos y a la cual podamos aportar acciones positivas para su solucion. De ahi, que sea
importante comprender que cada uno de nosotres podemos crear estrategias desde nuestros
lugares de expresion, de ser, de hacer, para aportar en la promocion de entornos digitales mas
Seguros.

Cuando decidimos ser agentes de cambio, no nos detiene nadie, no tenemos miedo, le
ponemos todo nuestro coraje a las acciones que emprendemos. ;Saben qué significa la palabra
coraje? Pues esta palabra proviene del latin “cor” que significa corazon. Es decir que cuando
queremos, le ponemos el corazén y todo nuestro amor a la causa por la que queremos luchar
y trabajar. Defender los derechos de los animales, defender el medio ambiente, defender
la vida, defender la comunidad LGTBIQ, defender a nuestros parceros/as, defender nuestra
familia, defender nuestros suenos.. ;Y qué tal si defendemos el derecho de todes a vivir una
vida libre de violencias digitales? Qué tal si sacamos todo el potencial y las capacidades que
tenemos en el manejo de las TIC para ponerlas al servicio de una causa que ayude a defender
la vida de las ninas, los ninos, les jovenes y las mujeres.

En este camino de ser agentes de cambio queremos invitar también, a las instituciones, docentes,
mamas, papas y cuidadores a que se sumen a esta iniciativa de acompanar a transformar el
mundo digital que se ha vuelto tan hostil y peligroso para las ninas, ninos y jovenes. Necesitamos
transformar los estereotipos de género y las relaciones en las que hombres y mujeres, ninos y
ninas, a través de internet sentimos miedo, insequridad, desconfianza. Necesitamos navegar
con tranquilidad, para hacer del viaje por el ciberespacio, un camino de aprendizaje, de
entretenimiento, de diversion, de companias seqguras. Como es afuera es adentro, como es el
mundo fisico, asi es el mundo digital, por eso queremos traer una frase muy poderosa, dicha
por una mujer poderosa.

“Las violencias en internet no se van a acabar, mientras el mundo fisico sea un lugar
violento y agresivo contra las mujeres” Olga Paz Martinez

Y esta frase se aplica también a la vida de las ninas, de los ninos, de las/los jovenes. Por eso
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necesitamos luchar por erradicar las violencias entre los seres humanos. Para hacer del mundo
un mejor lugar para todes ,;Se animan?

Podemos escribir la historia de la humanidad de otra manera, salir realmente de la cavernay
trabajar juntes por un mundo mas amable, mas humano, mas cercano, mas vivible para todos,
todas, todes y todo.

iTenemos la posibilidad de transformar la vida personal y colectiva hacia el cambio!

Me enamoré..este es Ci, mi amigo inspirador que me
acompana desde la escuela. El dice cosas tan bonitas
¢Cierto? pero no sélo las dice, las practica conmigo, con
sus parceros/as, con su familia.

Como estos contenidos los hemos narrado en juntanza..voy a seguir apoyando la idea de que
seamos agentes de cambio. Desde |a presentacion de la cartilla nos hablaron de los laboratorios
creativos para la prevencion de las violencias digitales, pues bien, se llegd el momento de
conocer acerca de aquellas Pautas para el diseiio de una estrategia/campana pedagdgica,
comunicativa o artistica orientada a la prevencion de violencias digitales.

Empecemos por decir que una campana y una estrategia, van de la mano, pues ambas son el
conjunto de actividades que planeamos y realizamos en un periodo de tiempo determinado
y que estan encaminadas a conseguir un fin u objetivo. Las estrategias como las campanas
pueden ser de muchos tipos..hay estrategias de ensenanza, de aprendizaje, comunicativas,
politicas, militares, de marketing, pedagogicas, publicitarias, etc.

En esta invitacion que nos hace Ci, de ser agentes de cambio en la prevencion de las violencias
digitales contra ninas, ninos y jovenes, vamos a hacer énfasis en las estrategias comunicativas,
pues la idea, es que después de haber abordado todos los temas que hemos visto a lo largo
de la cartilla y de escribir en el "Diario de Ideas creativas”, todos los senti-pensamientos e
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ideas que fueron saliendo con cada taller podamos tener claros los elementos necesarios para
disenar una estrategia comunicativa que toque el corazdn de las personas a quien la vayamos
a dirigir.

Entonces al desarrollar una estrategia de comunicacion necesitamos planificar los pasos
para llegar a los objetivos definidos, esto implica la creacion y difusion de contenidos. A
continuacion, describiremos los pasos que necesitamos sequir y definir en nuestra estrategia:

Analizar el contexto, el entorno que queremos impactar. Aqui es necesario que
1 nos preguntemos: ;Cudles son las necesidades existentes de las personas-poblacion

frente al tema que quiero abordar? ;Por qué es importante hablar de este tema con
estas personas-poblacion?

Deﬁn/r objetivos. Debemos preguntarnos sCudl es la finalidad o proposito de la
2 campana o estrategia? ;Qué queremos lograr? ;Para qué quiero conseguirlo? ;Por
qué es necesario hacerlo?

Publico objetivo. Preguntémonos: ;A queé tipo de poblacidn-personas queremos
3 llegar con la estrategia? /A quiénes deseamos transmitir el mensaje? ;A quién

puede interesar el contenido que vamos a crear? ;,Qué caracteristicas tienen esas
personas? ;Cuales son las TIC que mas usan?

Mensajes o contenidos que queremos transmitir. ;Qué mensaje vamos
4 a comunicar al publico objetivo? ;A través de que mensajes podemos generar interés
en ellos, emocionarlos, conectarlos? Recordemos que hemos aprendido que con
nuestros mensajes no podemos reforzar estereotipos de género

Formato y canales de comunicacion. ;Es una estrategia comunicativa,
artistica o pedagogica? Aunque en todos los casos es una estrategia comunicativa,
5 pues queremos expresar a través de diferentes formas, un mensaje en la prevencion
de las violencias digitales jEn qué formato la produciremos? A través de un video,
pieza grafica, podcast, revista web, infografia, fotoreportaje, cronica escrita, radial
o audiovisual, etc.
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6 Plan de accion. ;Qué acciones debo desarrollar para realizar mi estrategia?
Definir un paso a paso con los tiempos, los recursos y el presupuesto que requerimos.

Que emocion poder disenar una estrategia comunicativa para la prevencion de las violencias
digitales y como decia Eduardo Galeano, quien es uno de mis autores preferidos.. “Mucha gente
pequena, en lugares pequenos, haciendo cosas pequernas pueden cambiar el mundo”.

iDe eso se trata de que seamos muchas personas buscando transformar el mundo
digital, en un mundo mds humano, solidario y seguro para todes!

Y para motivarles con las ideas creativas de la estrategia,
les contaremos sobre algunos de los formatos o medios
digitales que pueden utilizar para disenar los contenidos,
aqui van..

Podcast: primero explicar que es un término que nace de la union de dos palabras Pod
(reproductor de musica de Apple) y broadcasting (radiodifusiéon en inglés). Un podcast entonces
es un programa de audio o radio emitido a través de internet, similar a un canal de YouTube,
en donde se publican periédicamente episodios acerca de un tema/temas que pueden durar
generalmente entre 30 y 60 minutos. Pero por supuesto de acuerdo al publico que lo dirijas
podrd tener una menor duracion.

Dentro de las ventajas de un podcast estdn, que puede ser grabado a través de un teléfono
movil o una computadora. Con respecto, a la radio tradicional, el podcast puede ser un medio
mas econdmico, sencillo y al alcance de casi cualquier persona. Por lo tanto, es un formato
facil y rapido de reproducir, permite alcanzar muchas audiencias, puede ser mas cercano a las
personas por el uso de tu propia voz
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Infografia: es una representacion grafica que respalda una informacion y permite traducirla
en algo que todas las personas pueden entender facilmente. Es una herramienta de comunicacion
muy util, ya que, al tener un formato visual, es procesada por el ojo humano mucho mas rapido.

Bien construida, simplifica la informacion que queremos comunicar y hace mas facil los temas
que podrian resultar complejos de entender. Es un recurso que es facil de compartir a través de
redes sociales, correo, etc., por lo que se presta a la viralizacion.

Las infografias, de acuerdo al formato, se clasifican en tres grandes grupos:

u /nfograﬁas estaticas. son composiciones graficas
cuyos elementos se presentan fijos y contienen desde un

. ‘ principio toda la informacion que se desea incluir.

@=

Sitio web: esta constituido por diversos documentos que contienen texto, fotos, videos, etc.,
que se organizan cuidadosamente para que pueda llamar la atencion del visitante. Cada uno de
estos documentos recibe el nombre de pdgina web. Osea que un sitio web es un conjunto de
paginas web bien organizadas.

/—l Infografias dindmicas. son las presentadas en

formato de video o GIF.
@

T Infografias interactivas: todas aquellas que nos
permiten interactuar con el contenido que se muestra.

Los sitios web estan clasificados de diferentes formas seqgun su uso y caracteristicas, algunos
son de tipo informativo (institucionales), de tipo comercial (E-comerce o tiendas online) y
Landing Page, que es una pagina web creada, con el proposito de convertir visitantes en clientes
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potenciales de algun servicio o empresa. Existen también otros tipos de sitio web dedicados a
fines especificos, como sitios de noticias, de ensefanza online, redes sociales, entre muchos
otros.

En nuestro interés particular con el diseno de la estrategia queremos reconocer como una
posible alternativa para la prevencion de las violencias digitales, los Blogs, que son un sitio web
que se utiliza de forma individual. A través de un blog podemos publicar historias o informacién
con cierta frecuencia, sobre el tema que nos interese dar a conocer. Las publicaciones pueden
estar escritas por varios/as editores/as, que podrian ser companeras/os de cole, amigos/
as, docentes, padres/madres de familia, personas especialistas en el tema, etc. teniendo en
cuenta el tema principal del sitio. Ademas, tenemos |a opcion de recibir comentarios de los/
las/les visitantes, lo que nos permite un contacto directo con el publico objetivo.

HClShtGg.' es una palabra compuesta del inglés que, en espanol se traduce como etiqueta.
Los hashtags son como palabras clave que las personas utilizamos para marcar el tema del
contenido o conversacion que queremos compartir en redes sociales como Twitter, Instagram,
Facebbok, Google+, etc. El hashtag, estd compuesto de una palabra o frase precedida del
simbolo # (almohadilla) y sequida de palabras clave sin espacios entre si.

Los hashtags nos pueden servir para: promocionar un producto, servicio, noticia, concurso
o evento: aumentar el alcance de tus publicaciones, aumentar la visibilidad, fomentar
conversaciones en torno a un tema, monitorizar conversaciones, encontrar informacion Util,
mostrar apoyo por una causa o0 un acontecimiento, ayudar a las personas interesadas en un
determinado tema a encontrar rdpidamente contenido sobre ese mismo tema.

Los hashtags son tendencia para planificar tu plan de contenidos. Una vez tu contenido este
compartido, ese hashtag se convertird en un enlace en el que, si alguien hace clic, apareceran
agrupados todos los contenidos que han utilizado esa misma etiqueta.

Si queremos crear un hashtag efectivo debemos tener en cuenta las siguientes caracteristicas:
que sea acorde a la tematica, que sea corto y facil de entender, que sea facil de memorizar, que
esté contextualizado, que sea original y Unico, y que no tenga errores de ortografia.

Los hashtags son una manera practica de agrupar diversos contenidos sobre un tema
determinado, facilitando la buUsqueda sobre el tema deseado. A partir de esta busqueda,
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también es posible encontrar las personas que estdn hablando sobre determinado tema y que
es lo que cada una de ellas compartio.

Audiovisual: es un medio o lenguaje de comunicacidon que transmite sus mensajes, a
través de canales que involucran no solo el sentido de la vista, sino también el de la audicion.
Permite la integracion e interrelacion entre lo auditivo (discursivo) y visual (estética) para
producir una nueva realidad o lenguaje generalmente, con un fin didactico. Como la percepcion
es simultdnea, a través del audiovisual se crean nuevas realidades sensoriales mediante los
siguientes mecanismos: la drmonia en el que a cada sonido le corresponde una imagen,
la complementariedad: lo que no aporta uno lo aporta el otro, el FerEFZO de los
significados sonoros y visuales que insisten en un mismo proposito y el contraste entre ambos
que determina el significado que nace del contraste entre ambos. Lo audiovisual puede
existir de tres maneras diferentes, audiovisual natural, audiovisual parcialmente tecnificado y
audiovisual artificial.

Una de las ventajas del contenido audiovisual sobre el textual, en cuanto a material educativo
se refiere, es que acerca a quienes lo ven, con ciertos contenidos que resultan muy dificiles de
imaginar sin ninguna referencia grafica; brindando una perspectiva mas amplia para ver las
cosas. Existen diversas clases de medios audiovisuales, que se pueden clasificar en:

® Tradicionales: en este caso tenemos la pizarra de la escuela,
las diapositivas de PowerPoint o cualquier otro programa, ellos
representan el medio visual con el acompanamiento oral por
parte de quien expone.

Masivos: el ciney la television se volvieron uno de los medios
visuales mas poderosos y populares para llegar a la poblacion
de manera rapida e inmediata. Llegando a ser denominadas
como el "cuarto poder” o poder mediatico.

Interactivos: desde que el internet se volvio accesible para
todos/ases, los medios audiovisuales no solo fueron masivos e
inmediatos, sino permitieron al publico no jugar un rol pasivo
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como en el pasado. Les dieron la oportunidad que eligiera,
interviniera y diera su opinion acerca del tema.

Dentro de estos medios tenemos a YouTube, que es una red social que permite alojar vy
compartir videos creados por los/las usuarios/as. A diferencia de otros sitios web similares,
YouTube tiene un amplio numero de participantes y una cantidad muy extensa de informacion y
visitas diarias. YouTube es una especie de television en internet bajo demanda, aunque incluye
emisiones en directo y la posibilidad de realizar los Hangouts de Google+ en directo. Y ofrece
tres opciones de configuracion de privacidad:

Publico: significa que podra ser visto por todos los usuarios/as de
la comunidad de YouTube y aparecerd en los resultados de busqueda.

Privado: quiere decir que solo podra ser visto por las personas que
elija el/la productora del video y compartirlo por correo electronico,
con un maximo de 50 personas.

Oculto: el video no aparecera en los resultados de busqueda, pero
podra verlo cualquier persona a la que se le comparta el enlace del
mismo.

Por otro lado, muchas personas consideran los Videojuegos como una forma de arte
audiovisual, ya que algunos de ellos combinan creaciones graficas de los mas variados
estilos con una narrativa rica y profunda, musica orquestada y escenas propias del ambito
cinematografico.

Narrativa Trasmedia: es una forma de contar historias a través de multiples medios,
plataformas y formatos. La proliferacion de nuevas tecnologias en la actualidad hace muy
vigente este estilo de contar historias.
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Bueno parceras y parceros aqui les dejamos esta provocacion,
para que sigan explorando en los distintos lenguajes vy
herramientas gratuitas que existen en internet y que pueden
ser referentes para la creaciéon de una estrategia de prevencion
de violencias digitales, a través de los laboratorios creativos
que emprenderan con sus profes. (i y yo estamos segures,
que ustedes sabran llenar de ideas poderosas y valiosas estos
laboratorios y ser agentes de cambio y ciber cuidado en sus
entornos mas cercanos. jAnimo pues!
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EN RED-ANDO...
(1Y un cuarto taller !
voy multiplic-ando

TEMAS CLAVE:

Agentes de cambio y estrategias para la
difusion de campanas preventivas de violencia
digital

OBJETIVOS:

|dentificar las personas que influencian nuestro lenguaje,
comportamiento y relaciones en las redes sociales y el tipo
de contenidos que consumimos en los espacios digitales.

Reconocer lo que significa ser un agente de cambio en la
prevencion de las violencias digitales.

Definir las principales pautas para la creacién de una
estrategia de comunicacion, pedagogica o artistica,
orientada a prevenir las violencias digitales.

|dentificar ejemplos de campanas y estrategias que sirvan
como inspiracion para la creacion de propuestas juveniles.

Compartir algunas herramientas digitales Utiles para
disenar y producir las estrategias que se desarrollaran en
el laboratorio creativo audiovisual.

Duracion del taller: 3 horas



RECURSOS ™
. NECESARIOS

® Computadora y plataforma de comunicacion

® Selecciéon de video-canciones que les gusten a
chicas y chicos, sugerimos algunas como:

® "| atinoamérica” de Calle 13
e "Antipatriarca” de Ana Tijoux

B Diapositivas de conceptos a enfatizar

¥ \/ideos que se proponen en el paso a paso del taller

Importante contar con la presencia de comunicadora/or con conocimiento en distintos
formatos audiovisuales y graficos para la creacion de contenidos digitales.

Herramienta digital que utilizaremos en el taller: Quizizz

Descripcion: Es una web/app gratuita que permite crear cuestionarios online, que
pueden responderse de tres maneras distintas:

e En unjuego en directo con varias personas (tipo Kahoot)
e (Como tarea (los resultados le llegan a la facilitadora/or)
e De manera individual (juego en solitario)

Las/los participantes no tienen que registrarse, solo es necesario que introduzcan el
pin del juego que se les dé. Tampoco necesitan instalar ninguna App en su dispositivo
(movil, computadora, tableta..) desde cualquier navegador pueden jugar.




A diferencia de Kahoot, cuando se contesta a un Quizizz 1a/el facilitador no necesita
estar mirando a la pizarra o proyector de la clase, sino que la pregunta aparece en

cada uno de los dispositivos junto a las posibles respuestas.

DESCRIPCION DE CADA ™
. PASO DEL TALLER

' Ambientacion sugerida para el taller:

Se da apertura a la sala virtual, saludando y valorando la puntualidad de quienes ingresan
oportunamente. Para dar lugar a la participaciéon en general, se espera alrededor de 5 minutos

para iniciar, mientras se proyectan las siguientes video-canciones: “"Latinoameérica” de Calle 13
y "Antipatriarca” de Ana Tijoux.

Tiempo sugerido para la actividad: 5 minutos ("

' Saludo y encuadre:

Serecuerdan lostemas claves que se abordaran en el taller, se presentan los objetivos especificos
y se hace una breve presentacion de la agenda y la metodologia. Se invita a diligenciar la
asistencia si es necesario. Y se presenta a la facilitadora/or invitado.

Tiempo sugerido para la actividad: 5 minutos /
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' Conectdndonos con nuestro ser

Se pedird a las/los participantes, que identifiquen en sus redes sociales Instagram, Facebook,
TikTok, Twitter, Kwai, |a lista de personas mas sequidas, respondiendo a las siguientes preguntas:

m ,;Cudles cuentas/perfiles crees que tienen un impacto positivo en tu vida?

® ;Qué porcentaje de las personas que sigues en redes sociales, crees que las sigues
solo por entretenimiento, sin importar el valor de su contenido? (Si no quieres indicar
el nombre, puedes mencionar que tipo de contenido es)

= ¢Qué tipo de contenido compartes en tus redes sociales?

Se dara un tiempo de 5 minutos, mientras se escucha la cancidén sugerida: "Internacionales” de
Bomba Estéreo - https://www.youtube.com/watch?v=NCEQX46L3KU.

Luego se pedira a chicas/chicos que compartan sus respuestas y se promovera reflexion acerca
de como el tipo de contenido que consumimos en redes sociales y en los espacios digitales,
influyen en la manera en como nos relacionamos con nuestro entorno, nuestro lenguaje, nuestro
nivel de sensibilidad, reflexion vy criterio para entender la realidad.

Tiempo sugerido para la actividad: 20 minutos

' /Yo puedo ser un agente de cambio!

Se visualizard un video en donde se ejemplifique un caso de una joven agente de cambio: Marce
la Recicladora, que serd observado por los/las participantes hasta el minuto 5:14 https://
www.youtube.com/watch?v=CRpzZVqif1A . Otra propuesta es proyectar el video Todos Somos
Agentes de Cambio https://www.youtube.com/watch?v=leSzvkx WLNA

Luego, se convocara a chicas/chicos a escribir en la pizarra las respuestas a las siguientes
preguntas:
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= ;Qué significa ser un agente de cambio?

m ;Como podemos ser agentes de cambio en nuestros contextos escolares y sociales
cercanos?

= ;Quién puede ser un/a influencer?

= Qué mensaje quisieras movilizar en redes con tus companeras/companeros de
colegio o entornos cercanos?

A partir, de las respuestas de chicas y chicos se profundizara sobre la importancia de poder ser
un agente de cambio en los entornos educativos y como las redes sociales pueden convertirse
en espacios para generar ciberactivismos y acciones encaminadas a prevenir las violencias
digitales.

Después de este momento se generard un espacio para conversar acerca de la siguiente
pregunta: /Y después de todo lo vivido en los talleres anteriores, que acciones de cambio
proponen para prevenir o actuar frente a situaciones de violencia en los espacios
digitales? |as propuestas que surjan en ese momento quedaradn consignadas en la pizarra y
podran incorporarse al “Diario de ideas creativas” para |la prevencion de violencias digitales.

Tiempo sugerido para la actividad: 30 minutos

Pautas para el diserio de una estrategia comunicativa orientada a
la prevencion de violencias digitales

A través de presentacion de diapositivas se dan a conocer los conceptos basicos para la
realizacion de una estrategia de comunicacion.

Luego se propone una actividad interactiva utilizando la herramienta Quizizz, para reforzar los
conceptos vistos en este momento del taller. Preguntas orientadoras:

® ,;Qué es una estrategia de comunicacion, pedagogica y artistica?

m ,Por qué es importante definir claramente el publico objetivo de una estrategia
comunicativa?
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m ;Cudles elementos debo tener en cuenta a la hora de elaborar una estrategia?

Se invitara a las chicas y los chicos a visualizar algunos ejemplos de campanas que muestran
diferentes estrategias audiovisuales y graficas que se utilizaron en la promocion de distintas
causas y que pueden ser referentes para crear contenidos acerca de la prevencién de violencias
digitales. Clarificando participativamente en que consiste cada uno de estos formatos.

Estrategia de comunicacion realizadas por la Corporacion Mujeres que Crean en pro de
la prevencion de las violencias contra las mujeres:

Cuidédndome, Cuidandonos entre nosotras: Guia para el
Autocuidado, La Autoproteccion y el Cuidado Mutuo de Defensoras
de Derechos Humanos

https://issuu.com/mujeresquecrean/docs/cuidandome_
cuidandonos

Video: https://www.youtube.com/watch?v=C108VODOEbI

Escuela violeta para la construccion de paz y equidad desde la
ninez

https://issuu.com/mujeresquecrean/docs/escuela_violeta_
cuadernillo

Viajes por los jardines de |la Escuela Violeta: Guia para la
prevencion de las violencias contra las ninas

https://issuu.com/mujeresquecrean/docs/cartilla_violeta
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Pon Limites por una vida libre de violencias contra las mujeres

Otros ejemplos de campanas comunicacionales:
Audiovisuales / ;Qué son?

m Ninas de la guerra -https://www.youtube.com/watch?v=DKs4X-IAMMO , Duracién:
5:06. Pajaros de fuego - https://www.youtube.com/watch?v=Ank2LsDyJ3M.
Duracion: 7:06

m  Save the children-https://www.youtube.com/watch?v=YleXCtxdEGg . Duracion: 4:03
Podcast/ ;Qué son?

m De Mujer a Mujer -https://www.podiumpodcast.com/de-mujer-a-mujer/ .
Duracion: 31:57

Hashtags/;Qué son?

= #Meetoo #Niunamenos # 8-M- https://www.youtube.com/watch?v=kwlcQyja4eo .
Duracion: 2:17

Sitios WEB / ;Qué son?
®m  Todas somos victoria- sitio web -https://www.juntassomosvictoria.org/.
Transmedia/ ;Qué son?

m Médulas, sanando de raiz -https://www.youtube.com/watch?v=/QucgyWsYVM .
Duracion: 8:49
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Infografias/ ;Qué son?
®  https://www.canva.com/es_mx/aprende/que-es-una-infografia-como-se-hace/
m  https://www.40defiebre.com/que-es/infografia

Para finalizar, se recogen comentarios de chicas/chicos alrededor de las ventajas y
desventajas que observan en cada una de estos formatos.

Tiempo sugerido: 1 hora

' jHerramientas digitales para potenciar nuestras ideas!

A través, de presentacion de diapositivas y visita a sitios web, se identificaran algunas
herramientas digitales gratuitas para la creacion de estrategias que ayuden a la edicién de
videos, audios e imagenes, explicando la funcionalidad y pertinencia de cada herramienta. Se
dardn las Indicaciones generales para la realizacion de los laboratorios creativos en propuestas
orientadas a la prevencién de violencias en espacios digitales

Tiempo sugerido: 25 minutos

' Inicio de Laboratorio creativo —Primeras ideas colectivas

Se conformaran con chicas/chicos los subgrupos de trabajo creativo, de acuerdo a los temas
de interés comun, con una participacién entre tres y cinco integrantes en cada uno. Una vez
organizados, se dispondran salas de reunién, para que cada grupo, defina colectivamente:
Tema/s, objetivo de la propuesta, publico objetivo y formato.

Cuando se retorne a la sala, se invitara a que socialicen: el publico objetivo definido y el formato
que decidieron trabajar y se recomendara la importancia de documentarse, haciendo busqueda
de otros materiales que puedan ser referentes y definir los recursos que necesitan. Se invita a
mostrar los avances de sus ideas para el proximo encuentro del Laboratorio Creativo.
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Tiempo sugerido: 45 minutos

' Evaluacion y cierre de la jornada:

Se invita a chicas y chicos a expresar en una palabra una conclusion del taller de hoy. Y a dibujar
y presentar a través de la pizarra, lo que significé para cada una/ uno participar del ciclo de
talleres en prevencion de violencias digitales.

Se finaliza la jornada con la cancién “La Puerta Violeta” de Rozalén.

Tiempo sugerido: 20 minutos
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® Quizizz- Herramienta para hacer pruebas y cuestionarios online. https://www.youtube.
com/watch?v=05akAl0ebo4.

B Jovenes agentes de cambio https://www.youtube.com/watch?v=yc31nbbidoc.

m Ninos y adolescentes - agentes de cambio - https://www.youtube.com/
watch?v=rywXIpOAluk.

m ,Qué es un sitio web? https://www.neolo.com/blog/que-es-un-sitio-web.php.

m Hashtag ;Qué es, para qué sirve y como usarlos en redes sociales ;https://escuela.
marketingandweb.es/que-es-un-hashtag/.

= Qué es YouTube, cémo funciona y qué te puede aportarhttps://www.ciudadano2cero.
com/youtube-que-es-como-funciona/.

® Transmedia: un concepto indispensable en tu estrategia de Marketing Digital https://
www.aden.org/business-magazine/transmedia-concepto-indispensable-estrategia-
marketing-digital/.

m Hashtag: Para qué Sirven y como usarlos correctamente. https://www.genwords.com/
blog/hashtag.

® Qué es una infografia? https://www.40defiebre.com/que-es/infografia .

®m Qué esy para qué sirve un Podcast. https://www.akademus.es/blog/audiovisuales/que-
es-podcast/.
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SEMINARIO TALLER
EN LAS REDES NO
ME ENREDO




EN RED-ANDO..

f' Y un seminario taller
vamos multiplic-ando

TEMAS CLAVE:

Relaciones en las redes, Sexting,
ciberviolencia de género, ciberactivismo

OBJETIVOS:

Promover el uso seguro, creativo, protector de
Internet y las tecnologias de la comunicacion
y la informacion.

Identificar los tipos de riesgos y delitos
sexuales digitales que afectan a ninas, ninos
y jovenes.

Generar reflexiones criticas sobre la
construcciéon de relaciones y vinculos sociales
que se crean en la Web.

Establecer pactos protectores que vinculen a
los/las/les estudiantes como multiplicadores/
as/es con sus pares en las instituciones
educativas.

Duracion del taller: 6 horas
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Hola parcerasy parceros, con esta actividad llegamos al final de
este viaje por el ciber cuidado y la prevencion de las violencias
digitales contra ninas, ninos y jovenes. Ci y yo queremos
decirles que ha sido muy enriquecedor poder acompanarles en
este camino de exploraciéon, en el que hemos aprendido con
ustedes, sobre muchos temas tan importantes para nuestra
vida, sequridad y ciudadania digital. jGracias, muchas gracias
por leer los contenidos que les propusimos y que estamos
segures ustedes sabran multiplicar con toda la creatividad que
tienen les jovenes y les docentes! Les dejamos en esta ultima
guia, un diseno de Carrusel pedagogico para la prevencion
de las violencias digitales, propuesto por la Corporacion para
la Vida Mujeres que Crean, que puede ser desarrollado en
conjunto entre diversos actores educativos que participan
en |la prevencion de esta problematica. No desarrollaremos
contenidos porque ya estan descritos en los anteriores talleres,
asi que podran remitirse a ellos para recordarlos y por supuesto
enriquecerlos con sus saberes y nuevas exploraciones.

jAbrazos ciberespaciales y que viva la vida de las ninas, los
ninos y les jovenes libres de violencias digitales!
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—
.METODOLOGIA™

Carrusel presencial. Se establecen dentro del espacio 4 bases. Cada una tendrd una duracion de
1 hora y 30 minutos. Las bases estaran identificadas por temas y colores, asi:

Base: Pensar antes de sextear
Color Rojo (Mdxima alerta)

Tema a abordar: Identificacion y reflexion sobre el Sextingcomo
practica que tiende a la normalizacion

Base: ;Quién es quién en la red?
Color Naranja (Peligro alto)

Tema a abordar: Como se construyen relaciones ficticias en la web y
cuadles son las consecuencias

Base: Ciberviolencia de género
Color Azul (Proteccion)

Tema a abordar: La violencia contra las mujeres, en muchos casos
ninas y jovenes, es un problema que se ha generado en Internet
desde un nuevo contexto y nuevas formas para su desarrollo.

Base de cierre: Activistas del Cibercuidado
Color Violeta (Transformacion)

SRR

Tema a abordar: Pensando y disefando acciones para lograr el
cibercuidado frente a las violencias de género y sexuales en la web.
|dentificar recursos web, institucionales y personales para el uso
sequro y protector de las redes y las TICS.
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S
RECURSOS ™
NECESARIOS

\Video beam, musica seleccionada para la llegada vy la salida de estudiantes, letreros para
bases, listados de asistencia, cAmara fotografica, cinta de enmascarar, matera con tierra para
ritual de salida y refrigerios.

Recursos en cada base:

Base T: copias del test de Sexting, lapiceros, marcadores, hojas papeldgrafo, video
beam, portatil, cinta de enmascarar, imagenes relacionadas con el sexting y tarjetas.

Base 2: cinta de enmascarar, marcadores, hojas papeldgrafo, video beam, portatil,
imdgenes impresas de Facebook, Twitter, Instagram y YouTube, copias sobre articulo
de ciberdelincuencia en Colombia.

Base 3: cinta de enmascarar, marcadores, hojas papelografo, video beam v portatil.

Base 4 cartulinas planas, papel Kraft, tijeras, colbon, marcadores, lana o cuerda,
ganchos pequenos de madera, semillas de girasol y cancion para cierre.

Nota: Es fundamental que en cada base este un docente o facilitadora/or con
suficiente preparacion en los temas a abordar.
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BASE: PENSAR ANTES DE SEXTEAR
1 Color rojo (MAXIMA ALERTA)

Identificacion y reflexion sobre el Sexting cuya practica tiende a la
normalizacion.

DESCRIPCION DE CADA ™
.PASO DEL TALLER

' Ambientacion sugerida para la base:

Pegar nombre de base e imagenes relacionadas con el Sexting. Sillas ubicadas en semicirculo.

' Saludo y reconocimiento previo de la situacion:

Se realiza el saludo de la facilitadora/or a las/los participantes que llegan a la base PENSAR
ANTES DE SEXTEAR. Hace una breve introduccion sobre el sexting y sus repercusiones, que
serdn motivo de reflexion en la base.

Se entrega el test de vulnerabilidad. Luego, cuando terminen cada uno se invita a sumar el
numero de veces que respondio Sl; la/él facilitadora/or lee los grados de vulnerabilidad segun
el numero de veces que responden Sl y cada quien evallUa su propia vulnerabilidad al Sexting.

;Qué tan vulnerables eres al sexting?

Se les recomienda que tengan estos resultados a mano durante el trabajo de |la base
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Situacion . Si: No

1. Me heinvolucrado en actos sexuales, intercambio de imadgenesy
en conversaciones con contenido sexual con personas conocidas
o desconocidas.

2. Considero que las personas que conozco, a través de Internet
durante mucho tiempo son mis verdaderos amigos o amigas.

3. Me he tomado fotos sugestivas o sexualmente explicitas y las he
enviado a mi pareja, 0 @ mis amigos 0 amigas.

4. Me han amenazado con enviar o publicar imagenes o videos
intimos mios.

6. Sé que la persona con la que comparto mis imagenes intimas no
me haria dano nunca.

7. Pienso que esa persona protege bien mi secreto.

8. (Creo que las imagenes digitales se pueden controlar.

9. Pienso que si no es visible mi rostro nadie me reconocer3.

Grados de vulnerabilidad:
® Bgjo: 0 a 1vez SI
® Medio: 2 a 4 veces SI
® Alto: 5 a 9 veces Sl

Una vez han terminado el cuestionario, se invita a algunas personas a compartir unas breves
impresiones con el gjercicio. A continuacién, se introduce la actividad siguiente, que invita a
la visualizacion de diez episodios animados sobre Sexting, desarrollados por Pantallas amigas
de Espana, una iniciativa que tiene como mision la promocion del uso seguro y saludable de
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las nuevas tecnologias y el fomento de la ciudadania digital responsable en la infancia y la
adolescencia

Tiempo propuesto para la actividad: 20 minutos

' Pensar antes de sextear

Se anima a chicas y chicos a visualizar los videos con sentido critico y empatia. Proyeccion de los
10 videos: http://www.pensarantesdesextear.mx/prevencion-10-razones-no-sexting/

Luego se divide el grupo en 5 subgrupos donde trabajaran las siguientes preguntas:
®  (Qué entienden por sexting y por sextorsion? (Grupo 1)
= Quiénes son las principales victimas de sexting? ;Por qué? (Grupo 2)
= ¢Quiénes son los principales victimarios? ;Por qué? (Grupo 3)

m ,Cudles son los riesgos y consecuencias para la vida y la seguridad del sexting?
(Grupo 4)

m ,Cudles son las medidas que debemos tomar para prevenir el sexting y sus
consecuencias? (Grupo 5)

Tiempo propuesto para la actividad: 40 minutos

. Socializacion de las respuestas

Cada grupo presenta sus respuestas y los demas complementan si es necesario. Al finalizar
la/el facilitadora/or hace énfasis en las respuestas mas relevantes de los grupos vy cierra el
momento.
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Recomendacion a modo de reflexion final desde la facilitadora/or:

El sexting en sentido estricto supone la realizacion por parte de una persona de fotografias o
videos de si misma de alto contenido erotico o pornografico y su envio por medio del celular
a otra persona. En la practica, la problematica derivable es comun a cualquier otra manera
de compartir material intimo. El Sexting, al margen de consideraciones morales o legales por
cuestion de edad, puede tener asociados riesgos con graves consecuencias para quien lo
practica que, en ocasiones, han provocado incluso el suicidio.

Es un hecho constatado que los casos de sexting han reflejado que existen consecuencias
negativas de esta practica que en su mayoria impactan a ninas y adolescentes, quienes son
victimizadas por otras personas, mayormente hombres. Si bien el libre ejercicio de la sexualidad
debe ser respetado, la sociedad actual en el contexto digital no es capaz de garantizar la
sequridad, privacidad e integridad de quien practica Sexting.

Por esta misma razon, es importante buscar soluciones a consecuencias negativas del sexting
por medio de |la educacion, el respeto y la empatia para romper la cadena de distribucién de las
imdgenes intimas de otras personas que no han dado su consentimiento a ello.

Tiempo propuesto para la actividad: 30 minutos
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BASE: gQU/EN ) QU/EN EN LA RED?
2 Color Naranja (PELIGRO ALTO)
v Cémo se construyen relaciones ficticias en la web y cudles pueden ser las
consecuencias.

DESCRIPCION DE CADA ™
.PASO DEL TALLER

' Ambientacion sugerida para la base:

Pegar nombre de base, se proyecta video-cancién "Que mas pues” de J.Balvin y Maria Becerra
https://www.youtube.com/watch?v=zisuhZqTeH4.

' Saludo y reconocimiento previo de la situacion:

Saludo de la facilitadora/or y breve introduccion del tema. El salén se divide en 4 cuadros con
cinta y se marcan asi: Facebook, Twitter, Instagram, WhatsApp. Se pide al grupo que quienes
tienen Facebook se ubiquen alld y se hace un conteo, iqual para las demds redes sociales. Se
observa si alguna persona no pertenece a ninguna. Luego quien pertenece a una, dos, tres,
cuatro o mas redes sociales. La/¢él facilitadora/or pregunta ;Por qué es importante hacer parte
de Facebook o Twitter o WhatsApp u otra red social? Y se conversa brevemente al respecto.

Tiempo propuesto para la actividad: 20 minutos
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‘ Preguntas problematizadoras:

Se escriben las siguientes preguntas en murales para que participantes escriban con marcadores
las respuestas, distribuyendo, los hombres en unos murales y las mujeres en otros.

= ,;Como elijo mis amigos o amigas en Facebook u otras redes?
® ,;Qué es lo que mas me gusta y lo qué no me gusta publicar?
m ,Piensas qué tienes vida privada de verdad?

Entre varios/as participantes leen las respuestas y se facilita la conversacién para reconocer
como hacen relaciones digitales y como usan las redes sociales, que les gusta y qué no les gusta
publicar. Se cierra planteando que ademas de las posibilidades de socializacion, hacer nuevos
amigos, comunicarse, acceso a informacion que ofrecen las redes, el manejo sin limites que le
damos a la informacion y la manera como aceptamos el acceso a nuestra cuenta de personas
desconocidas nos traen riesgos.

Tiempo propuesto para la actividad: 40 minutos

‘ Video foro, Peligro en las redes sociales

Se invita a chicas y chicos a observar dos videos:
m  Peligro en las redes sociales:

https://www.youtube.com/watch?v=Ak3qp4qRAiY&index=50&1ist=PL59i0vBS6CPOF
zEty-3foeAy/F8ozKoqS&t=57s

m cTlienes privacidad de verdad en las redes sociales?
https://www.youtube.com/watch?v=MXf-YGOr6jl

Luego se invita a leer un articulo en voz alta:

"En el 2009, Manuel Augusto Parra Jiménez de 50 anos, contacto por la red social
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Facebook a José M. (menor) en aquel entonces de trece (13) anos. Se identifico con
el nombre de usuario ‘Paola’, que era una amiga de José M. Lo indujo a hablarle de
temas sexuales (como la masturbacion y experiencias similares) para pedirle que
enviard fotografias de él desnudo, a cambio de las fotos que luego ‘ella’ le daria.
José M. no acepto tal oferta porque creyo que se trataba de una broma y al dia
siguiente, advirtio que habia sido pirateada su cuenta, pues no pudo ingresar al
correo electronico ni a la red social.

Desde agosto de 2011, sostuvo conversaciones por Facebook con Laura, de quince
(15) anos. Con el nombre de usuario ‘Natalia’ y fingiendo ser una joven de su misma
edad, consiguio que ella le enviard fotografias suyas en ropa interior. Después le
pidié desnudarse y masturbarse frente a la cdmara del chat. Laura no queria, pero
él la amenazo con publicar las fotos que ya le habia mandado. Ella al final accedio a
la computadora del abusador y quedo el archivo de audio y video, al igual que varias
fotos tomadas de dlli, en las que Laura aparecia desnuda.

En noviembre de 2011, uso el correo electronico de José M. para enlazarlo con la
cuenta de Facebook de este. Desde ahi, compartio con contactos en comdn las fotos
v el video de Laura, que era amiga de José M. Esto lo hizo como retaliacion ante la
negativa de Laura de sequir desnuddndose por el chat.

Dias después, converso con Sara, de trece (13) anos. Se valio del nombre de usuario
‘Luisa Fernanda’, asi como de la cuenta de Facebook de José M., desde la cual le
envio fotos de su pene erecto. Tratd con la menor de temas sexuales y le solicito
fotos sin ropa. Ella no aceptd, pero siguio hablando con él hasta que obtuvo una
imagen de su rostro cuando se dejo ver por la cdmara del chat.

Durante esa época hablo via Facebook con José M., en aquel entonces con quince
(15) anos. Usando el nombre de ‘Luisa Fernanda’, le pregunto si era virgen y si se
masturbaba. En el transcurso de la conversacion, José M. advirtio que se trataba de
la misma persona que habia publicado las fotos y el video de Laura. Por este motivo,
terminaron insultdndose.

Por los hechos descritos, el 12 de julio de 2012, la Fiscalia General de la Nacion
le imputé a MANUEL AUGUSTO PARRA JIMENEZ los delitos de pornografia con
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personas menores de dieciocho (18) anos, utilizacion o facilitacion de medios de
comunicacion para ofrecer actividades sexuales con personas menores de dieciocho
(18), extorsion y acceso abusivo a un sistema informdtico.

Como consecuencia del proceso legal, esta persona fue condenado como autor de los
delitos de constrenimientoilegal, pornografia con personas menores de dieciocho (18)
anos, utilizacion o facilitacion de medios de comunicacion para ofrecer actividades
sexuales con personas menores de dieciocho (18) anos (perpetrados contra José M.
v Sara) y acceso abusivo a un sistema informdtico, a quince (15) anos de prision e
inhabilitacion para el ejercicio de derechos y funciones publicas, doscientos veinte
(220) salarios minimos legales mensuales vigentes de multa y quince (15) arnos de
prohibicion de acercarse a las victimas y sus familias o comunicarse con estas.”

La/el facilitadora/or invita a que las/los jovenes narren qué conclusiones sacan del trabajo
realizado en esta base.

Tiempo propuesto para la actividad: 30 minutos
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BASE: CIBERVIOLENCIA DE GENERO
\3/ Color azul (PROTECCION)

La violencia contra las mujeres, un problema que ha encontrado en
Internet un nuevo contexto y nuevas formas para su desarrollo

DESCRIPCION DE CADA ™
.PASO DEL TALLER

' Ambientacion sugerida para la base:

Pegar nombre de base, se proyecta video-cancion "No me toques mal” de la Muchacha y La
Otra - https://www.youtube.com/watch?v=BHSY-7Rykl4

' Saludo y reconocimiento previo de la situacion:

Saludo de la facilitadora/or y breve introduccion del tema. Se traza una linea en la mitad del
salén. Se indica que ante cada afirmacion quienes estén de acuerdo con ella se van hacia la
derecha y quienes estan en desacuerdo se van hacia la izquierda. Se escuchan los puntos de
vista de cada lado, la facilitadora solo modera |a palabra sin poner ninguna posicion respecto
a las afirmaciones.

Afirmaciones:

®  (Cuando mi pareja me revisa el celular es porque me quiere y no desea perderme

m  Demuestro fidelidad a mi pareja mostrandole los contactos del celular para que no
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Tiempo propuesto para la actividad: 30 minutos

Espiar el celular de mi pareja es normal, porque asi me doy cuenta si me engana

Es mejor mostrarle a mi pareja las fotos personales que comparto en mi celulary en
mis redes sociales para no tener problemas después.

A mi pareja le puedo enviar imagenes intimas sin temores
Mi pareja y yo compartimos todo, hasta las claves de sequridad del celular e Internet

Mi pareja se enoja con toda razon, cuando no le contesto inmediatamente las
lamadas o sus mensajes de WhatsApp.

' Experiencias de ciberviolencia de género

Se observa el video: 10 formas de violencia de género digital: https://www.youtube.com/
watch?v=ub9rWnmig_g

Se reunen en grupos (Maximo 5 grupos) y escogen una persona relatora en el grupo. Luego van
a narrar diferentes situaciones que conozcan o les hayan sucedido donde se dé el control por
parte de la pareja, a través del celular y de redes sociales. Luego de escuchar varias experiencias
responden las siguientes preguntas:

;Cudles formas deviolencia de género digital o ciberviolencia de género reconocemos?
;Creen que estas situaciones son normales en todas las parejas? Si o noy porqué

;Quiénes son las principales victimas de las violencias de género en redes sociales
y por qué?

;Quiénes son los principales agresores y por qué?

;Queé podemos hacer cudndo nuestra pareja intenta ejercer control sobre nuestra
vida y privacidad?
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Luego, se hace una mesa redonda donde se expone el trabajo de los grupos y se recogen
especialmente la ultima pregunta sobre lo que se puede hacer prevenir v afrontar estas
situaciones.

Recomendacion a modo de reflexion final desde la facilitadora/or:

Mads alld del Ciberacoso sexual y otras formas de violencia sexual digital, la victimizacién de
las mujeres online cobra especial relevancia impulsada por dos caracteristicas adicionales que
presenta la Red.

B |3 facilidad para hacer dano, ayudada por un alto grado de impunidad y las
dificultades para mantener la privacidad.

m  El contacto permanente con la victima, en forma de control, que el agresor puede
mantener de manera especial con la popularizacion de Smartphones, redes sociales
y Apps de mensajeria instantanea.

Aunque nos hemos centrado en los controles otra forma muy extendida de violencia de género
es la pornovenganza, que tiene como objetivo Ultimo causar un mal a otra persona que no ha
consentido el uso en publico de sus imagenes intimas, es el fendmeno que mas esta creciendo
y que crea una mayor victimizacion siendo las mujeres las afectadas en casi todos los casos.

Una cultura machista donde el ejercicio de la sexualidad femenina se percibe socialmente
de manera muy diferente al equivalente por parte de los hombres y la normalizacion de la
grabacion e intercambio de imagenes intimas entre parejas son el caldo de cultivo para que la
pornovenganza esté cobrandose cada vez mas victimas y constituyendo una forma creciente de
violencia de género sexual digital.

Tiempo propuesto para la actividad: 60 minutos
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/ I BASE DE CIERRE: ACTIVISTAS DEL CIBERCUIDADO
@ Color violeta (TRANSFORMACION)

Pensando y disefando acciones para lograr el cibercuidado frente a las
violencias sexuales en la web.

DESCRIPCION DE CADA ™
. PASO DEL TALLER

Se convoca a todos los/las participantes del Carrusel a realizar la base final en un
espacio amplio y sentados en circulo, al centro del espacio se dispondrad una maceta
con tierra. Se entregan refrigerios y se da espacio de 15 minutos para su consumo.

Luego se retoma la base proyectando el video: Cuidado con la webcam, usos positivos y
riesgos

Posteriormente, se distribuyen chicas/chicos en varios subgrupos acompafadas/os de
docentes, psicdlogos/as y demas personas adultas que participen del carrusel. La propuesta es
que en cada grupo se generen ideas en torno a como ser Activistas del Cibercuidado desde
los distintos roles que cumplen en la comunidad educativa: estudiantes, docentes, directivas,
mamas y papas, psico-orientadores/as, etc. Cada grupo pensara en acciones creativas a
desarrollar, como, quién es y qué necesitan y disefard un afiche utilizando cartulina plana y
papel Kraft para presentar sus ideas. Es muy importante nombrar una/un relator por grupo.

Tiempo sugerido para trabajo grupal: 35 minutos

(EI N —



g Luego, cada grupo presenta sus propuestas, que seran dispuestas en un tendedero
que se propone nombrar como: Ideas para ser Activistas del Cibercuidado.

Para finalizar el seminario-taller se entregaran semillas de girasol a cada participante y se
preguntara acerca de lo que les dejo el taller y lo que quiere sembrar en su Institucion Educativa
como activista del Cibercuidado, depositando las semillas en la maceta que se encuentra al
centro.

Al final, se coloca la cancion Color Esperanza de Diego Torres, version 2020 en compania de
varios/as artistas. https://www.youtube.com/watch?v=GqOvxbFLwjY.

Consejos de autocuidado en el mundo digital para las mujeres:

L COﬂﬁUf en tu Instinto. si te sientes incomoda y crees que puedes ser victima
de violencia, te recomendamos salir de las paginas que estés utilizando y navegar
por plataformas seguras como https://duckduckgo.com/ y bloquear el acceso del
posible victimario o desconectandote.

Documentar la comunicacion: si estas siendo victima de VCM en linea,
registra las conversaciones, comentarios, hostigamientos o los hechos generadores
de violencia en linea, a través de capturas de pantalla en tiempo real, estas imagenes
capturadas no se deben alterar, ni editar. Al guardar toda la comunicacion tendras
pruebas que facilitaran el proceso de denuncia. Guarda estas imagenes capturadas
en otro computador, en una memoria extraible o en un disco duro externo.

Denunciar ante los administradores de las plataformas: aunque
muchas deseamos olvidar lo sucedido, el silencio no nos protegerd de una nueva
agresion, para garantizar los derechos de todas mujeres en riesgo, es importante
actuar y poner un alto al violento. Es importante hacer el ejercicio de denuncia, con
seguimiento y registro del mismo. Documentar las acciones y comunicaciones con




los administradores de |las plataformas permitira evidenciar la eficacia o no de estos
al momento de atender nuestras denuncias. Si su accionar es negativo servira para
presionar y exigir el mejoramiento de los protocolos para proteger los derechos de
las mujeres en el mundo digital.

Informar lo sucedido a tus seres queridos: contar con redes de apoyo
fisicas es fundamental, como familiares, amigas(os), companeras(os), es una
practica de autocuidado y cuidado colectivo, ayuda a superar la situacion; no es
momento de que las mujeres estemos solas, es indispensable estar rodeadas de
personas que puedan estar pendiente de lo sucedido. También, puedes acercarte a
redes de apoyo feministas, organizaciones que trabajen con derechos de las mujeres
y defensoras de derechos humanos que puedan acompanar el proceso.

Empoderarte v resistir: aunque las autoridades y sus funcionarios/as
desmotiven, banalicen o minimicen nuestras denuncias, debido a los vacios en la
ley, a su desinformacion sobre las leyes y su aplicacion en el mundo digital. No
hay que renunciar, las mujeres necesitamos ser estratégicas, persistentes y exigir
la aplicacion de todos los instrumentos internacionales, nacionales y regionales que
protegen la vida de las mujeres en todas las dimensiones.
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Proyecto “Violeta se empodera y en las redes no se enreda”

Corporacion para la Vida Mujeres que Crean



